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Este es un estudio patrocinado por el Mando Aliado de
Transformacion (ACT), pero los puntos de vista y opiniones
expresados en esta publicacion reflejan estrictamente los debates
mantenidos en los foros del Centro de Innovacion. No reflejan los del
ACT ni los de sus paises miembros, por lo que ninguno de ellos puede
citarse como una declaracion oficial que les pertenezca.
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Resumen ejecutivo de « »

Tal y como se expone en el documento «Warfighting 2040», la naturaleza de la guerra ha cambiado.
La mayoria de los conflictos actuales se mantienen por debajo del umbral de la definicion
tradicionalmente aceptada de guerra, pero han surgido nuevas formas de guerra, como la guerra
cognitiva (CW), mientras que la mente humana se considera ahora un nuevo ambito de la guerra.

Con el papel cada vez mas importante de la tecnologia y la sobrecarga de informacion, las capacidades
cognitivas individuales ya no seran suficientes para garantizar una toma de decisiones informada y
oportuna, lo que da lugar al nuevo concepto de «guerra cognitiva», que se ha convertido en un término
recurrente en la terminologia militar en los ultimos afios.

La guerra cognitiva plantea un desafio insidioso. Altera la forma habitual de entender y reaccionar
ante los acontecimientos de manera gradual y sutil, pero con efectos perjudiciales significativos a lo
largo del tiempo. La guerra cognitiva tiene un alcance universal, desde el individuo hasta los Estados y
las organizaciones multinacionales. Se nutre de técnicas de desinformacion y propaganda destinadas a
agotar psicolégicamente a los receptores de la informacion. Todo el mundo contribuye a ella, en
mayor o menor medida, de forma consciente o subconsciente, y proporciona un conocimiento
inestimable sobre la sociedad, especialmente sobre las sociedades abiertas, como las occidentales. Este
conocimiento puede convertirse facilmente en un arma. Ofrece a los adversarios de la OTAN un
medio para eludir el campo de batalla tradicional con importantes resultados estratégicos, que pueden
utilizarse para transformar radicalmente las sociedades occidentales.

Los instrumentos de la guerra de la informacién, junto con la incorporacion de las «neuroarmasy,
amplian las perspectivas tecnoldgicas futuras, lo que sugiere que el ambito cognitivo serd uno de los
campos de batalla del mafiana. Esta perspectiva se ve reforzada por los rapidos avances de las NBIC
(nanotecnologia, biotecnologia, tecnologias de la informacidén y ciencias cognitivas) y por la
comprensiéon del cerebro. Los adversarios de la OTAN ya estan invirtiendo fuertemente en estas
nuevas tecnologias.

La OTAN debe anticiparse a los avances en estas tecnologias sensibilizando sobre el verdadero
potencial de la guerra cognitiva. Sea cual sea la naturaleza y el objetivo de la guerra, siempre se reduce
a un choque de voluntades humanas y, por lo tanto, lo que definird la victoria serd la capacidad de
imponer un comportamiento deseado a un publico determinado. Las acciones emprendidas en los
cinco ambitos —acéreo, terrestre, maritimo, espacial y cibernético— se llevan a cabo con el fin de
influir en el ambito humano. Por lo tanto, ha llegado el momento de que la OTAN reconozca la
renovada importancia del sexto &mbito operativo, a saber, el &mbito humano.
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Introduccion

Las capacidades cognitivas individuales y organizativas revestiran una importancia capital debido a la
velocidad y al volumen de informacién disponible en el espacio de batalla moderno. Si bien la
tecnologia moderna promete mejorar el rendimiento cognitivo humano, también encierra las semillas
de graves amenazas para las organizaciones militares.

Dado que las organizaciones estan formadas por seres humanos, las limitaciones y preferencias
humanas afectan, en Gltima instancia, al comportamiento organizativo y a los procesos de toma de
decisiones. Las organizaciones militares se ven sometidas al problema de la racionalidad limitada,
pero esta restriccion suele pasarse por alto en la practica,

En un entorno impregnado de tecnologia y sobrecargado de informacion, la gestion de las capacidades
cognitivas dentro de las organizaciones militares sera clave, mientras que el desarrollo de capacidades
para mermar las capacidades cognitivas de los adversarios serd una necesidad. En otras palabras, la
OTAN debera dotarse de la capacidad de salvaguardar su proceso de toma de decisiones y de perturbar
el del adversario.

El presente estudio pretende dar respuesta a las tres preguntas siguientes:

. Mejorar la concienciacion sobre la guerra cognitiva, incluyendo una mejor
comprension de los riesgos y oportunidades de las nuevas tecnologias cognitivas y

relacionadas con la mente humana;

. Aportar una vision innovadora sobre la guerra cognitiva;

. Y aportar argumentos a nivel estratégico al SACT para recomendar, o no, la mente
cognitiva/humana como dominio operativo.
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El advenimiento de la guerra cognitiva

De la guerra de la informacion a la guerra cognitiva-

La guerra de la informacion (IW) es el tipo de guerra mas relacionado —y, por lo tanto, el que mas
facilmente se confunde— con la guerra cognitiva. Sin embargo, existen diferencias clave que hacen
que la guerra cognitiva sea lo suficientemente singular como para abordarla en su

propia jurisdiccion. Como concepto, la guerra de
informacion se acufié y desarrollé por primera vez en el
marco de la doctrina militar estadounidense, y
posteriormente ha sido adoptada en diferentes formas por
varias naciones.

Tal y como ' describi6 el excomandante de la Marina de
los Estados Unidos Stuart Greenii: «Las operaciones de
informacion, el concepto doctrinal estadounidense
existente mas cercano a la guerra cognitiva, consisten en
cinco “capacidades fundamentales” o elementos. Entre
ellas se incluyen la guerra electronica, las operaciones en
redes informaticas, las operaciones psicoldgicas
(PsyOps), el engafno militar y la seguridad operativay.

«Los conflictos dependeran cada vez
mas de la informaciéon y las
comunicaciones, y girardn en torno a
ellas —(...) De hecho, tanto la
ciberguerra como la guerra en la red son
modos de conflicto que giran en gran
medida en torno al ‘“conocimiento”:
sobre quién sabe qué, cuando, donde y
por qué, y sobre el grado de seguridad
de una sociedad»

John Arquilla y David Ronfeldt

The Advent of Netwar, RAND, 1996

En resumen, la guerra de la informacion tiene como objetivo controlar

el flujo de informacion.

La guerra de la informacion se ha disefiado principalmente para respaldar los objetivos definidos por la
mision tradicional de las organizaciones militares, a saber, producir efectos cinéticos letales en el
campo de batalla. No se disefid para lograr éxitos politicos duraderos.

Segun la definicion de Clint Watts, la guerra cognitiva se opone a las capacidades de conocer y
producir, y frustra activamente el conocimiento. Las ciencias cognitivas abarcan todas las ciencias
relacionadas con el conocimiento y sus procesos (psicologia, lingiiistica, neurobiologia, lé6gica y

otras).iii

La guerra cognitiva merma la capacidad de conocer, generar o frustrar el conocimiento. Las ciencias

cognitivas abarcan todos las ciencias que

el conocimiento y sus procesos (psicologia, lingiiistica, neur

légica y otras).

La guerra cognitiva es, por lo tanto, la forma de utilizar el
conocimiento con fines conflictivos. En su sentido mas
amplio, la guerra cognitiva no se limita al &mbito militar
o institucional. Desde principios de la década de 1990,
esta capacidad se ha ido aplicando cada vez mas a los
ambitos politico, econdémico, cultural y social.

Cualquier usuario de las tecnologias de la informacién
modernas es un objetivo potencial. Se dirige contra la
totalidad del capital humano de una nacidn.

Centro de Innovacion -
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abarcan

pbiologia;

«El Big Data nos permite desarrollar un
rendimiento fabuloso en materia de
calculo y analisis, pero lo que nos
permite responder a una situacion es la
razon, y la razon es lo que nos permite
tomar una decision ante lo que no es
calculable; de lo contrario, solo
confirmamos el estado de las cosasy.

Bernard Stiegler
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El cambio mas llamativo de esta practica, del ambito militar al civil, es la omnipresencia de las
actividades de guerra cognitiva en la vida cotidiana, que se sitian al margen del esquema habitual de
paz-crisis-conflicto (con efectos perjudiciales). Ademas de la posible ejecuciéon de una guerra
cognitiva como complemento de un conflicto militar, también puede llevarse a cabo de forma
independiente, sin ningun vinculo con una intervencion de las fuerzas armadas. Por otra parte, la
guerra cognitiva es potencialmente interminable, ya que no puede haber ningin tratado de paz ni
rendicion para este tipo de conflicto.

Existen pruebas que demuestran que las nuevas herramientas y técnicas de la guerra cognitiva se
dirigen directamente al personal militar, no solo con las armas de informacién clasicas, sino también
con un arsenal de armas neuroldgicas en constante crecimiento y rapida evolucidén, que tienen como
objetivo el cerebro. Es importante reconocer los esfuerzos dedicados de diversas naciones por
desarrollar operaciones no cinéticas dirigidas al ser humano con efectos a todos los niveles, desde el
nivel individual hasta el nivel sociopolitico.

Manipulacion del individuo

La revolucion en las tecnologias de la informacién ha permitido manipulaciones cognitivas de un
nuevo tipo, a una escala sin precedentes y muy elaborada. Todo ello ocurre a un coste mucho menor
que en el pasado, cuando era necesario generar efectos e impacto mediante acciones no virtuales en el
ambito fisico. Asi, en un proceso continuo, las capacidades militares clasicas no contrarrestan la guerra
cognitiva. A pesar de que las fuerzas armadas tienen dificultades para reconocer la realidad y la
eficacia de los fendbmenos asociados a la guerra cognitiva, la relevancia de los medios de guerra
cinéticos y que requieren un uso intensivo de recursos esta, no obstante, disminuyendo.

La ingenieria social siempre comienza con un analisis en profundidad del entorno humano del objetivo.
El objetivo es comprender la psicologia de
las personas a las que se dirige la estrategia.
Esta fase es mas importante que cualquier
otra, ya que permite no solo dirigirse con
precision a las personas adecuadas, sino
también anticipar reacciones y desarrollar
empatia. Comprender el entorno humano es
la clave para generar la confianza que, en
ultima instancia, conducira a los resultados
deseados. Los seres humanos son un blanco
facil, ya que todos contribuyen a ello al
proporcionar informacion sobre si mismos,
lo que hace que los perfiles falsos de ]os
adversarios sean mas poderosos.

En cualquier caso, los adversarios de la OTAN se centran en identificar los centros de gravedad y las
vulnerabilidades de la Alianza. Hace tiempo que han identificado que la principal vulnerabilidad es el
ser humano. Es facil encontrar estos centros de gravedad en las sociedades abiertas, ya que se reflejan
en el estudio de las ciencias humanas y sociales, como la ciencia politica, la historia, la geografia, la
biologia, la filosofia, los sistemas electorales, la administracion publica, la politica internacional, las
relaciones internacionales, los estudios religiosos, la educacion, la sociologia, las artes y la cultura...

«La ingenieria social es el arte y la ciencia de
conseguir que las personas cumplan tus deseos.
No es una forma de control mental, no te
permitira hacer que las personas realicen tareas
que se alejen enormemente de su
comportamiento habitual y dista mucho de ser
infalible»

Harl, People Hacking, 1997

La guerra cognitiva es una guerra de ideologias que pretende socavar la confianza en la que se
sustenta toda sociedad.
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La confianza es el objetivo

La guerra cognitiva persigue el objetivo de socavar la confianza (la confianza publica en los procesos
electorales, la confianza en las instituciones, en los aliados, en los politicos...),Y por lo que el individuo
se convierte en el arma, mientras que el objetivo no es atacar lo que piensan los individuos, sino mas
bien la forma en que Piensai,

Tiene el potencial de desmantelar todo el contrato social que sustenta a las sociedades.

Es natural confiar en los sentidos, creer en lo que se ve y se lee. Pero la democratizaciéon de las
herramientas y técnicas automatizadas que utilizan la [A, que ya no requieren conocimientos
tecnologicos, permite a cualquiera distorsionar la informacién y socavar ain mas la confianza en las
sociedades abiertas. El uso de noticias falsas, deepfakes, caballos de Troya y avatares digitales
generara nuevas sospechas que cualquiera podra explotar.

Para los adversarios resulta mas facil y barato socavar la confianza en nuestros propios sistemas que
atacar nuestras redes eléctricas, fabricas o instalaciones militares. Por lo tanto, es probable que en un
futuro préximo se produzcan mas ataques, por parte de un niimero creciente y mucho mas diverso de
actores potenciales, con un mayor riesgo de escalada o de errores de calculo. Las caracteristicas del
ciberespacio (la falta de regulacion y, en particular, las dificultades y los riesgos asociados a la
atribucion de los ataques) hacen previsible laaparicién de nyeyos actores, tanto estatales como no estatalesvii.

Como demuestra el ejemplo de la COVID-19, la enorme cantidad de textos sobre el tema, incluidos
aquellos deliberadamente sesgados (como el estudio de *The Lancet* sobre la cloroquina), ha
provocado una sobrecarga de informacion y conocimientos que, a su vez, genera tanto una pérdida de
credibilidad como una necesidad de cerrar el tema. Por lo tanto, la capacidad de los seres humanos
para cuestionar, en condiciones normales, cualquier dato o informacién que se les presente se ve
mermada, con una tendencia a recurrir a sesgos en detrimento de una toma de decisiones sin
restricciones.

Esto se aplica tanto a la confianza entre individuos como a la existente entre grupos, alianzas politicas
y sociedades.

«La confianza, en particular entre aliados, es una vulnerabilidad a la que se apunta. Al igual que
cualquier institucion internacional, la OTAN se basa en la confianza entre sus socios. La confianza se
fundamenta no solo en el respeto de algunos acuerdos explicitos y tangibles, sino también en
“contratos invisibles”, en el compartir valores, lo cual no es facil cuando una proporcion tan elevada
de naciones aliadas ha estado luchando entre si durante siglos. Esto ha dejado heridas y cicatrices que
crean un panorama cognitivo e informativo que nuestros adversarios estudian con gran atencidén. Su
objetivo es identificar los “centros de gravedad cognitives” de la Alianza, a los que atacaran con
“armas informativas”>-viii

La guerra cognitiva, una preraganda participativaix

En muchos aspectos, la guerra cognitiva puede compararse con la propaganda, que puede definirse
como «un conjunto de métodos empleados por un grupo organizado que desea lograr la participacion
activa o pasiva en sus acciones de una masa de individuos, unificados psicologicamente mediante
manipulaciones psicologicas e incorporados a una organizacion”x

El propésito de la propaganda no es «programar» las mentes, sino influir en las actitudes y los
comportamientos logrando que las personas adopten la actitud correcta, lo que puede consistir en
hacer ciertas cosas o, a menudo, en dejar de hacerlas.
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La guerra cognitiva es explotada metdédicamente
como componente de una estrategia global por
parte de adversarios que pretenden debilitar,
interferir 'y desestabilizar a poblaciones,

«lLas nuevas herramientas y técnicas,
combinadas con los fundamentos tecnolégicos
y de la informacién en constante evolucion de
las sociedades modernas, estan creando una

%n;tlt'ucmnes Y ]?stados espemﬁcos,lcon el fin ‘?e capacidad sin precedentes para llevar a cabo una
influir en sus elecciones, socavar la autonomia guerra social virtuals.

de sus decisiones y la soberania de sus Michael J. Mazarr
instituciones. Dichas campafas combinan
informacion tanto real como distorsionada
(desinformacion),

hechos exagerados y noticias inventadas (desinformacion).

La desinformacion se aprovecha de las vulnerabilidades cognitivas de sus objetivos, sacando partido
de las ansiedades o creencias preexistentes que los predisponen a aceptar informacion falsa. Esto
requiere que el agresor tenga un profundo conocimiento de

las dinamicas sociopoliticas en juego y saber

exactamente cuando y cOémo penetrar para |«La propaganda moderna se basa en analisis
explotar al maximo estas vulnerabilidades. cientificos de la psicologia y la sociologia. Paso a
paso, el propagandista construye sus técnicas a
partir de su conocimiento del ser humano, sus
tendencias, sus deseos, sus necesidades, sus
mecanismos psiquicos, su condicionamiento —y
tanto de la psicologia social como de la
psicologia de las profundidadesy.

La guerra cognitiva aprovecha las
vulnerabilidades innatas de la mente humana
debido a la forma en que estd disefiada para
procesar la informacién, algo que, por supuesto,
siempre se ha aprovechado en la guerra. Sin
embargo, debido a la velocidad y la
omnipresencia de la tecnologia y la informacion, Jacques Ellul, Propaganda, 1962
la mente humana ya no es capaz de procesar el

flujo de informacidn.

En lo que la guerra cognitiva difiere de la propaganda es en el

hecho de que todo el mundo participa, en su mayoria de forma inadvertida, en el procesamiento de la
informacion y la formacion del conocimiento de una manera sin precedentes. Se trata de un cambio
sutil, pero significativo. Mientras que antes los individuos se veian sometidos pasivamente a la
propaganda, ahora contribuyen activamente a ella.

La explotacion de la cognicion humana se ha convertido en una industria gigantesca. Y se prevé que
las herramientas emergentes de inteligencia artificial (IA) proporcionen pronto a los propagandistas
capacidades radicalmente mejoradas para manipular las mentes humanas y modificar ¢! comportamiento
humanoxi.

Economia del « o conductual»

«EI capitalismo est4 experimentando una mutacion radical. Lo que muchos describen como la
“economia de los datos” se entiende, de hecho, mejor como una “economia conductual’.

La economia conductual (EC) se define como un método de analisis econdomico que aplica
conocimientos psicoldgicos sobre el comportamiento humano para explicar la toma de decisiones
econdmicas.

Tal y como muestran las investigaciones sobre la toma de decisiones, el comportamiento se vuelve
cada vez mas computacional, por lo que la EB se sit@ia en la encrucijada entre las ciencias exactas y !as
ciencias gocialesxii.
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En la practica, esto implica un uso masivo y metodico de los datos conductuales y el desarrollo de
métodos para buscar de forma activa nuevas fuentes de datos. Dada la enorme cantidad de datos
(conductuales) que todos generamos, en su mayoria sin nuestro consentimiento ni conocimiento,
resulta muy facil llevar a cabo una mayor manipulacion.

Las grandes empresas de la economia digital han desarrollado nuevos métodos de captura de datos, lo
que permite deducir informacién personal que los usuarios no necesariamente pretenden revelar. El
exceso de datos se ha convertido en la base de nuevos mercados de predicciéon denominados
«publicidad dirigiday.

«Aqui radica el origen del capitalismo de la vigilancia, en una mezcla sin precedentes y lucrativa:
excedente conductual, ciencia de datos, infraestructura material, potencia computacional, sistemas
algoritmicos y plataformas automatizadasy, afirma Soshanna Zuboffxiii,

En las sociedades democraticas, la publicidad ha adquirido rapidamente tanta importancia como la
investigacion. Se ha convertido, en definitiva, en la piedra angular de un nuevo tipo de negocio que
depende de la vigilancia en linea a gran escala.

El objetivo es el ser humano en el sentido mas amplio, y resulta facil desviar los datos obtenidos
de sus meros fines comerciales, como demostroé el escandalo de Cambridge Analytica (CA).

Asi, la falta de regulacidon del espacio digital —el llamado «pantano de datos»— no solo beneficia a
los regimenes de la era digital, que «pueden ejercer un control notable no solo sobre las redes
informaticas y los cuerpos humanos, sino también sobre las mentes de sus ciudadanos’iv,

También puede utilizarse con fines maliciosos, como ha demostrado el ejemplo del escandalo de CA.

El modelo digital de CA describia cémo combinar los
datos personales con el aprendizaje automatico con fines

politicos, mediante la elaboracion de perfiles de votantes «La tecnologia avanza sin cesar y
individuales para dirigirse a ellos con anuncios politicos seguira haciéndolo sin cesar. [...]
personalizados. Como la tecnologia avanza tan rapido y

) o ) la gente no la entiende, siempre iba a
Mediante las técnicas mdas avanzadas de encuestas y haber un caso como el de Cambridge

psicometria, Cambridge Analytica fue capaz de Analytica.
recopilar una enorme cantidad de datos personales que Julian Wheatland,
le ayudaron a comprender, a través de informacion
econdémica, demografica, social y de comportamiento,
qué pensaba cada individuo. Literalmente, esto
proporcioné a la empresa una ventana a la mente de las
personas.

exdirector de operaciones de
Cambridge Analytica

La gigantesca recopilacion de datos organizada

mediante tecnologias digitales se utiliza hoy en dia

principalmente para definir y

anticipar el comportamiento humano. El conocimiento del comportamiento es un activo estratégico.
«La economia conductual adapta la investigacion psicoldgica a los modelos econémicos, creando asi
representaciones mas precisas de las interacciones humanas».xv

«Cambridge Analytica ha demostrado como es posible [...] aprovechar las herramientas para construir
una
version a menor escala de las enormes maquinas de vigilancia y manipulacion”*Vi

Como demuestra el ejemplo de Cambridge Analytica, se puede convertir ese conocimiento en un arma
y desarrollar capacidades ofensivas y defensivas adecuadas, allanando el camino para una guerra
social virtual.xvii Un uso sistematico de los métodos de la economia conductual aplicados al ambito
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militar podria conducir a una mejor
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de como se comportan y piensan los individuos y los grupos, lo que, en ultima instancia, conduciria a
una comprension mas amplia del entorno de toma de decisiones de los adversarios. Existe un riesgo
real de que el acceso a datos de comportamiento mediante las herramientas y técnicas de la BE, tal y
como muestra el ejemplo de Cambridge Analytica, pueda permitir a cualquier actor malintencionado
—ya sea estatal o no estatal— perjudicar estratégicamente a las sociedades abiertas y a sus
instrumentos de poder.

Ciberpsicologia

Partiendo de la base de que la tecnologia nos afecta a todos, estudiar y comprender el comportamiento
humano en relacién con la tecnologia es fundamental, ya que la linea divisoria entre el ciberespacio y
el mundo real se esta difuminando.

El impacto, que crece exponencialmente, de la cibernética, las tecnologias digitales y la virtualidad
solo puede evaluarse si se analiza a través de sus efectos en las sociedades, los seres humanos y sus
respectivos comportamientos.

La ciberpsicologia se sitia en la encrucijada de dos campos principales: la psicologia y la cibernética.
Todo ello es relevante para la defensa y la seguridad, asi como para todas las areas que importan a la
OTAN en su preparacion para la transformacion. Centrada en la clarificacion de los mecanismos del
pensamiento y en las concepciones, usos y limites de los sistemas cibernéticos, la ciberpsicologia es
una cuestion clave en el vasto campo de las ciencias cognitivas. La evolucién de la IA introduce
nuevos términos, nuevos conceptos, pero también nuevas teorias que abarcan el estudio del
funcionamiento natural de los seres humanos y de las maquinas que han construido y que, hoy en dia,
estan plenamente integradas en su entorno natural (antropotécnico). Los seres humanos del mafiana
tendran que inventar una psicologia de su relacion con las maquinas. Pero el reto consiste también en
desarrollar una psicologia de las maquinas, del software de inteligencia artificial o de los robots
hibridos.

La ciberpsicologia es un campo cientifico complejo que abarca todos los fendbmenos psicoldgicos
asociados a las tecnologias relevantes en evolucion o afectados por ellas. La ciberpsicologia examina
la forma en que los seres humanos y las maquinas se influyen mutuamente, y explora como la relacion
entre los seres humanos y la IA cambiara las interacciones humanas y 2 comunicacion entre maquinasxviii.

* ok ok ok

Paradgjicamente, el desarrollo de las tecnologias de la informacién y su uso con fines manipuladores,
en particular, pone de relieve el papel cada vez mas predominante del cerebro.

El cerebro es la parte mas compleja del cuerpo humano. Este 6rgano es la sede de la inteligencia, el
intérprete de los sentidos, el iniciador de los movimientos corporales, el controlador del
comportamiento y el centro de las decisiones.
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La centralidad del cerebro humano

Durante siglos, cientificos y filoésofos se han sentido fascinados por el cerebro, pero hasta hace poco lo
consideraban casi incomprensible. Hoy, sin embargo, el cerebro esta empezando a revelar sus secretos.
Los cientificos han aprendido mas sobre el cerebro en la ultima década que en cualquier siglo anterior,
gracias al ritmo acelerado de la investigacion en las ciencias neurologicas y del comportamiento y al
desarrollo de nuevas técnicas de investigacién. Para el ejército, representa la Gltima frontera de la

ciencia, ya que podria aportar una ventaja decisiva en las guerras del futuro.

Comprender el cerebro es un reto clave para el
futuro

En las ultimas décadas se han logrado avances sustanciales en la
comprension del funcionamiento del cerebro. Aunque nuestros
procesos de toma de decisiones siguen centrados en el ser humano
—en particular en su capacidad de orientacion (bucle OODA)—,
alimentados por datos, analisis y visualizaciones, la incapacidad
del ser humano para procesar, fusionar y analizar la profusion de
datos de manera oportuna exige que los seres humanos se alien con
maquinas de IA para competir con ellas. Para mantener un
equilibrio entre el ser humano y la maquina en el proceso de toma
de decisiones, resulta necesario ser conscientes de las limitaciones
y vulnerabilidades humanas. Todo comienza por comprender
nuestros procesos cognitivos y el funcionamiento de nuestro
cerebro.

En las ultimas dos décadas, la ciencia cognitiva y la neurociencia
han dado un nuevo paso en el analisis y la comprension del cerebro
humano, y han abierto nuevas perspectivas en lo que respecta a la
investigacién cerebral, si no a una hibridacion, al menos a la
inteligencia humana y la inteligencia artificial. Han aportado, sobre
todo, una contribucién importante al estudio de la diversidad de los
mecanismos neuropsiquicos que facilitan el aprendizaje y, como
resultado, han puesto en tela de juicio, por ejemplo, la intuicion de
las «inteligencias multiples».

Hoy en dia, ya nadie puede ignorar el hecho de que el cerebro es

Ciencia cognitiva

Disciplina  que aina la
psicologia, la sociologia, Ia
lingiiistica, la  inteligencia

artificial y las neurociencias, y
cuyo objetivo es explicar los
mecanismos del pensamiento y
del procesamiento de la
informacion que se utilizan para
la adquisicidén, conservacion,

uso y transmision del
conocimiento.
Neurociencia
Disciplina cientifica
transdisciplinar que atlna la

biologia, las matematicas, la
informatica, etc., con el objetivo
de estudiar la organizacion y el
funcionamiento del sistema
nervioso, tanto desde el punto
de vista de su estructura como
de su funcionamiento, desde la
escala molecular hasta el nivel
de los organos.

tanto la sede de las emociones como de los mecanismos interactivos de memorizacion, procesamiento

de la informacién, resolucion de problemas y toma de decisiones.

Centro de Innovacion -
Enero de 2021

Paginal3 de
49




Las vulnerabilidades del cerebro humano
«En la guerra cognitiva, es mas importante que nunca conocerse a uno mismo».xx

Los seres humanos han desarrollado adaptaciones para hacer frente a las limitaciones cognitivas, lo
que permite un procesamiento mas eficiente de la informacion. Lamentablemente, estos mismos atajos
introducen distorsiones en nuestro pensamiento y nuestra comunicacion, lo que hace que los esfuerzos
de comunicacion resulten ineficaces y sean susceptibles de manipulacion por parte de adversarios que
buscan engafiar o confundir. Estos sesgos cognitivos pueden conducir a juicios inexactos y a una toma
de decisiones deficiente que podrian desencadenar una escalada no deseada o impedir la identificacion
oportuna de amenazas. Comprender las fuentes y los tipos de sesgos cognitivos puede ayudar a reducir
los malentendidos y servir de base para el desarrollo de mejores estrategias con las que responder a los
intentos de los adversarios de utilizar estos sesgos en su beneficio.

En concreto, el cerebro:
. es incapaz de distinguir si una informacion concreta es correcta o incorrecta;

. Se ve obligado a recurrir a atajos a la hora de determinar la fiabilidad de los mensajes
en caso de sobrecarga de informacion;

. se ve llevado a creer que las afirmaciones o mensajes que ya ha oido son ciertos,
aunque puedan ser falsos;
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- acepta las afirmaciones como ciertas, si estdn respaldadas por pruebas, sin tener en cuenta la
autenticidad de
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dicha evidencia.

Estos son, entre muchos otros, los sesgos cognitivos, definidos como un patrén sistematico de
desviacion de la norma o la racionalidad en el juicio.**

Existen muchos $¢52°s cognitivos diferentesxxi que se derivan de forma inherente del cerebro humano.
La mayoria de ellos son relevantes para el entorno informativo. Probablemente, el sesgo cognitivo mas
comun y mas perjudicial es el sesgo de confirmacion. Se trata del efecto que lleva a las personas a
buscar pruebas que confirmen lo que ya piensan o sospechan, a considerar los hechos e ideas con los
que se encuentran como una confirmacion mas, y a descartar o ignorar cualquier prueba que parezca
respaldar otro punto de vista. En otras palabras, «la gente ve lo que quiere ver»xii,

Los sesgos cognitivos afectan a todo el mundo, desde los soldados sobre el terreno hasta los oficiales
de Estado Mayor, y en mayor medida de lo que todos admiten.

No solo es importante reconocerlo en nosotros mismos, sino también estudiar los sesgos de los
adversarios para comprender cOmo se comportan e interactian.

Como afirma Robert P. Kozloski: «No se puede subestimar la importancia de “conocerse a uno
mismo” de verdad. Los avances en la tecnologia informatica, en particular el aprendizaje
automatico, brindan a las
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a las fuerzas armadas la oportunidad de conocerse a si mismas como nunca antes. La recopilacion y el
analisis de los datos generados en entornos virtuales permitiran a las organizaciones militares
comprender el rendimiento cognitivo de los individuos»xxiii

En ultima instancia, las ventajas operativas en la guerra cognitiva provendran, en primer lugar, de

una mejor comprension de las capacidades y limitaciones cognitivas militares.

El papel de las emociones e es

En el ambito digital, lo que permite a las industrias digitales y a sus clientes (y, en particular, a los
anunciantes) distinguir a las personas entre la multitud, y perfeccionar la personalizacion y el anélisis
del comportamiento, son las emociones. Todas las plataformas de redes sociales y todos los sitios web
estan disefados para crear adiccidon y desencadenar ciertas reacciones emocionales, atrapando al
cerebro en un ciclo de publicaciones. La velocidad, la intensidad emocional y el efecto de «camara de
eco» de los contenidos de las redes sociales hacen que quienes estan expuestos a ellos experimenten
reacciones mas extremas. Las redes sociales son especialmente propicias para agravar la polarizacion
politica y social debido a su capacidad para difundir imagenes violentas y rumores alarmistas de forma
muy rapida e intensa. «Cuanto mas se propaga la ira, mas susceptibles son los usuarios de Internet de
convertirse en trolls»xxiv

A nivel politico y estratégico, seria un error subestimar el impacto de las emociones. Dominique Moisi
demostrd en su libro «La geopolitica de 12 emocionxxv cdmo las emociones —la esperanza, el miedo y la
humillacion— estaban configurando el mundo y las relaciones internacionales gracias al efecto de
«camara de eco» de las redes sociales. Por ejemplo, parece importante integrar en los estudios teéricos
sobre el fendbmeno terrorista el papel de las emociones que conducen a una trayectoria violenta y/o
terrorista.

Al limitar las capacidades cognitivas, las emociones también influyen en la toma de decisiones, el
rendimiento y el bienestar general, y es imposible impedir que las personas las experimenten. «Ante la

violencia, el primer obstadculo al que tendras que enfrentarte no serd tu agresor, sino tus propias
reacciones»xxvi

La batalla por 1 a atencion

Nunca antes el conocimiento y la informacion habian sido tan accesibles, tan abundantes y tan faciles
de compartir. Captar la atencidén no solo significa establecer una relacion privilegiada con nuestros
interlocutores para comunicarnos y persuadir mejor, sino que también implica impedir

que los competidores capten esa atencidén, ya sea en el ambito . ~
. .. ) . ) «Competimos con el suefio»
politico, econdmico, social o incluso en nuestra vida personal. .
Reed Hastings
Este campo de batalla es global gracias a Internet. Sin principio ni fin, Director
esta conquista no conoce tregua, marcada por las notificaciones de ejecutivo de
nuestros smartphones, en cualquier lugar, las 24 horas del dia, los 7 Netflix

dias de la semana.

Acufiado en 1996 por el profesor B.J. Fogg, de la Universidad de Stanford, el término «captologia»**Vii se
define como la ciencia del uso de «los ordenadores como tecnologias de persuasiony.

Por lo tanto, ha llegado el momento de adoptar las reglas de esta «economia de la atenciony», de
dominar las tecnologias relacionadas con la «captologia» y de comprender que estos retos son
completamente nuevos. De hecho, esta batalla no se limita a las pantallas y al disefio, sino que también
tiene lugar en el cerebro, especialmente en
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la forma en que se les induce a error. También se trata de comprender por qué, en la era de las redes
sociales, algunas «noticias falsas», teorias de la conspiracion o «hechos alternativos» seducen y
convencen, al tiempo que silencian a sus victimas.

La atencion, por el contrario, es un recurso limitado y cada vez mas escaso. No se puede compartir: se
puede conquistar y conservar. La batalla por la atencion ya estd en marcha, y en ella participan
empresas, Estados y ciudadanos.

Lo que esta en juego ahora va mucho mas alla del marco de la pedagogia, la ética y la adiccion a las
pantallas.

El entorno del consumo, especialmente el marketing, esta marcando el camino. Los profesionales del
marketing llevan mucho tiempo comprendiendo que el centro de la atencion y la toma de decisiones es
el cerebro y, como tal, llevan mucho tiempo tratando de comprenderlo, anticipar sus elecciones e
influir en él.

Este enfoque se aplica, naturalmente, también a los asuntos militares, y los adversarios ya lo han
comprendido.

Impactos a largo plazo de la tecnologia en el cerebro
Como afirma el Dr. James Giordano, «el cerebro sera el campo de batalla del siglo XXI». Vil Y
a la hora de moldear el cerebro, el entorno tecnolégico desempenia un papel clave.

El cerebro solo tiene una oportunidad de desarrollarse. El dafo cerebral suele ser irreversible.
Comprender y proteger nuestro cerebro de las agresiones externas, de todo tipo, sera uno de los
principales retos del futuro.

Segun la neurocientifica Maryanne Wolf, los seres humanos no estdbamos destinados a leer y la
invencion de la imprenta cambid la estructura de nuestros cerebrosxxix - Se tardo afios, si no siglos, en
evaluar las consecuencias —sociales, politicas o socioldgicas, por ejemplo— de la invencion de la
imprenta. Probablemente se tardara mas tiempo en comprender con precision las consecuencias a largo
plazo de la era digital, pero en lo que todo el mundo esta de acuerdo es en que el cerebro humano esta
cambiando hoy mas rapido que nunca debido a la omnipresencia de la tecnologia digital.

Cada vez son mas los estudios que investigan cémo la tecnologia afecta al cerebro. Las
investigaciones muestran que la exposicion a la tecnologia moldea los procesos cognitivos y la
capacidad de asimilar informacion. Uno de los principales hallazgos es la llegada de una sociedad de
«descargadores cognitivos», lo que significa que ya nadie memoriza informacién importante. En su
lugar, el cerebro tiende a recordar la ubicacién de donde se recupero la informacion cuando se vuelva
a necesitar. Ante la sobrecarga de informacion y estimulos visuales, el cerebro tiende a escanear la
informacion y a seleccionar lo que parece importante, sin prestar atencion al resto.

Una de las evoluciones que ya se han observado es la pérdida del pensamiento critico, directamente
relacionada con la lectura en pantalla, y la creciente incapacidad para leer un libro de verdad. La forma
en que se procesa la informacion afecta al desarrollo del cerebro, lo que conduce a un descuido de los
procesos de pensamiento mas sofisticados. Por lo tanto, los cerebros seran diferentes en el futuro. Es,
por tanto, muy probable que nuestros cerebros se transformen radicalmente en un plazo
extremadamente breve, pero también es probable que este cambio se produzca a costa de los procesos
de pensamiento mas sofisticados y complejos necesarios para el analisis critico.

En una era en la que la memoria se externaliza a Google, al GPS, a las alertas del calendario y a las
calculadoras, se producirda necesariamente una pérdida generalizada de conocimiento que no es solo
memoria, sino mas bien
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. En otras palabras, se esta produciendo un proceso a largo plazo de desactivacion de conexiones en el

cerebroxxx

. Esto supondra tanto vulnerabilidades como oportunidades.

Sin embargo, también hay numerosas investigaciones que demuestran los beneficios de la tecnologia
en nuestras funciones cognitivas. Por ejemplo, un estudio de la Universidad de Princetonxxxi reyelg que los
jugadores expertos de videojuegos tienen una mayor capacidad para procesar datos, tomar decisiones
mas rapidamente o incluso realizar varias tareas simultineamente en comparacién con quienes no
juegan. Existe un consenso general entre los neurocientificos de que un uso razonado de las
tecnologias de la informacion (y, en particular, de los videojuegos) es beneficioso para el cerebro.

Al difuminar atn mas la linea entre lo real y lo virtual, el desarrollo de tecnologias como la Realidad
Virtual (RV), la Realidad Aumentada (RA) o la Realidad Mixta (RM) tiene el potencial de transformar
las capacidades del cerebro de forma atin mas radicalxxxii T o5 comportamientos en entornos virtuales
pueden seguir influyendo en el comportamiento real mucho tiempo después de salir de la RV xxxiii

Sin embargo, los entornos virtuales ofrecen la oportunidad de complementar eficazmente el
entrenamiento presencial, ya que pueden proporcionar una experiencia cognitiva que un ejercicio
presencial no puede replicar.

Aunque existen preocupaciones € investigaciones sobre como los medios digitales estdn perjudicando
a las mentes en desarrollo, sigue siendo dificil predecir como la tecnologia afectara y cambiara el
cerebro; no obstante, con la omnipresencia de las tecnologias de la informacion, serd cada vez mas
crucial detectar y anticipar cuidadosamente los impactos de estas tecnologias en el cerebro, asi como
adaptar su uso.

A largo plazo, no cabe duda de que las tecnologias de la informaciéon transformaran el cerebro, lo que
proporcionard mas oportunidades para aprender y comprender el entorno cibernético, pero también
generara vulnerabilidades que requeriran un seguimiento minucioso para contrarrestarlas, defenderse
de ellas y determinar la mejor forma de aprovecharlas.

Las promesas de las neurociencias

«La neurociencia social ofrece la promesa de comprender los pensamientos, las emociones y las
intenciones de las personas mediante la mera observacion de su biologia”»xiv

Si los cientificos lograran establecer una correspondencia estrecha y precisa entre las funciones
bioloégicas, por un lado, y las cogniciones y comportamientos sociales, por otro, los métodos
neurocientificos podrian tener enormes aplicaciones en numerosas disciplinas y para nuestra sociedad
en general. Entre ellas se incluyen la toma de decisiones, las interacciones, la atencidn a la salud fisica
y mental, la prevencion, la jurisprudencia y mucho mas.

Esto pone de relieve hasta qué punto las neurociencias ocupan un lugar cada vez mas importante en la
investigacion médica y cientifica. Mas que una simple disciplina, articulan un conjunto de campos
relacionados con el conocimiento del cerebro y del sistema nervioso y cuestionan las complejas
relaciones entre el ser humano y su entorno y sus semejantes. Desde la investigacion biomédica hasta
las ciencias cognitivas, los actores, los enfoques y las organizaciones que estructuran las neurociencias
son diversos.

Aunque a menudo convergen, también pueden competir entre si.

Si bien los descubrimientos y retos de las neurociencias son relativamente conocidos, este campo
suscita tanto esperanza como preocupacion. De forma desorganizada y, en ocasiones, mal informada,
la «neurociencia» parece estar en todas partes. Integradas, a veces de forma indiscriminada, en
numerosos debates, se movilizan en torno a cuestiones de sociedad y salud publica, educacion y
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envejecimiento, y alimentan las esperanzas de un ser humano mejorado.
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Hoy en dia, la manipulacion de nuestra percepcion, nuestros pensamientos y nuestros
comportamientos se produce a escalas de tiempo, espacio e intencionalidad antes inimaginables. Eso,
precisamente, es el origen de una de las mayores vulnerabilidades con las que cada individuo debe
aprender a lidiar. Es probable que muchos actores se aprovechen de estas vulnerabilidades, mientras
que la evolucion de la tecnologia para producir y difundir informacién es cada vez mas rapida. Al
mismo tiempo, a medida que el coste de la tecnologia desciende de forma constante, mas actores
entran en escena.

A medida que la tecnologia evoluciona, también lo hacen las vulnerabilidades.

La militarizacion de la ciencia del « o cerebral»

Cientificos de todo el mundo se plantean como liberar a la humanidad de las limitaciones del cuerpo.
La linea que separa la curacion del aumento de capacidades se vuelve difusa. Ademas, la progresion
légica de la investigacion consiste en alcanzar un ser humano perfecto mediante nuevos estandares
tecnoldgicos.

A raiz de la Iniciativa del Cerebro de EE. UU., puesta en marcha en 2014, todas las grandes potencias
(UE, China y Rusia) han lanzado sus propios programas de investigaciéon cerebral con una
financiacion considerable. China considera el cerebro «el cuartel general del cuerpo humano, y
atacar precisamente ese cuartel general es una de las estrategias mas eficaces para determinar la
victoria o la derrota en el campe de batallayxxxv,

La revolucion en el ambito de las NBIC (nanotecnologia, biotecnologia, tecnologia de la informacién
y ciencia cognitiva), incluidos los avances en gendmica, encierra el potencial para el desarrollo de
tecnologias de doble uso. Ya se estd debatiendo una amplia gama de aplicaciones militares, como la
mejora del rendimiento de los soldados o el desarrollo de nuevas armas, por ejemplo, las armas de
energia dirigida.

Avances y viabilidad de la neurociencia y la tecnologia (NeuroS/T)

La neurociencia emplea diversos métodos y tecnologias para evaluar e influir en los sustratos
neurolégicos y los procesos de la cognicidn, la emocion y el comportamiento. En general, la ciencia
del cerebro puede ser investigacion basica o aplicada. La investigacion basica se centra en obtener
conocimientos y profundizar en la comprension de las estructuras y funciones del sistema nervioso a
diversos niveles, empleando métodos de las ciencias fisicas y naturales. La investigacion aplicada
busca desarrollar enfoques traslacionales que puedan utilizarse directamente para comprender y
modificar la fisiologia, la psicologia y/o la patologia de los organismos objetivo, incluidos los seres
humanos. Los métodos y tecnologias neurocientificos (neuroS/T) pueden clasificarse, a su vez, en
aquellos utilizados para evaluar y aquellos utilizados para influir en las estructuras y funciones del
sistema nervioso, aunque estas categorias y acciones no son mutuamente excluyentes. Por ejemplo, el
uso de determinados farmacos, toxinas y sondas para dilucidar las funciones de diversas zonas del
sistema nervioso central y periférico también puede afectar a la actividad neuronal.

Centro de Innovacién - Pagina20 de
Enero de 2021 49



La neurociencia y tecnologia (NeuroS/T) se considera, en términos generales, una ciencia natural y/o
de la vida, y existe una intencion implicita y explicita —si no una expectativa— de desarrollar y
emplear las herramientas y los resultados de la investigacion en la medicina clinica. Las técnicas,
tecnologias e informacién neurocientificas podrian utilizarse con fires tanto médicos como no médicos
(educativos, laborales, de estilo de vida, militares, etc.)Xxxvi.

Cabe preguntarse si los usos, las mejoras en el rendimiento y las capacidades resultantes podrian (o
deberian) emplearse en operaciones de inteligencia y/o diplomaticas para mitigar y contrarrestar la
agresion, la violencia y los conflictos. Son motivo de mayor preocupacion los usos de los resultados y
productos de la investigacion para facilitar directamente el rendimiento de los combatientes, la
integracion de interfaces hombre-maquina para optimizar las capacidades de combate de vehiculos
semiauténomos (por ejemplo, drones) y el desarrollo de armas bioldgicas y quimicas (es decir,
neuroarmas).

Algunos paises de la OTAN ya han reconocido que las técnicas y tecnologias neurocientificas tienen
un gran potencial para su uso operativo en diversas iniciativas de seguridad, defensa e inteligencia, al
tiempo que reconocen la necesidad de abordar las cuestiones éticas, juridicas y sociales actuales y a
corto plazo que genera dicho usoxxxvii,

Uso militar y de inteligencia de la neurociencia y la tecnologia ()

El uso de la neurociencia y la tecnologia (neuroS/T) con fines militares y de inteligencia es una
posibilidad realista y supone una preocupacién clara y actual. En 2014, un informe estadounidense
afirmaba que la neurociencia y la tecnologia habian madurado considerablemente y que se estaban
barajando cada vez mas —y, en algunos casos, evaluando— para su uso operativo en operaciones de
seguridad, inteligencia y defensa. En términos mas generales, el reconocimiento reiterado de la
viabilidad de la neurociencia y la tecnologia en estos ambitos refleja el ritmo y el alcance de los
avances en este campo. Aunque varios paises han llevado a cabo, y siguen llevando a cabo
actualmente, actividades de investigacion y desarrollo neurocientifico con fines militares, quiza los
esfuerzos mas proactivos en este sentido los ha realizado el Departamento de Defensa de Estados
Unidos; en particular, la investigacion y el desarrollo mas destacados y que estan madurando
rapidamente son los llevados a cabo por la Agencia de Proyectos de Investigacion Avanzada de
Defensa (DARPA) y la Actividad de Proyectos de Investigacion Avanzada de Inteligencia (IARPA).
Sin duda, muchos proyectos de la DARPA estan dirigidos explicitamente a impulsar tratamientos e
intervenciones neuropsiquiatricos que mejoren tanto la medicina militar como la civil. Sin embargo, es
importante sefialar los destacados esfuerzos en curso —y en expansidon— en este ambito por parte de
los paises europeos de la OTAN y de los competidores estratégicos transpacificos.

Tal y como sefialaba ¢! informe de] Consejo Nacional de Investigacion de 2008xxxviii, «... para bien o
para mal, la capacidad de comprender mejor las funciones del cuerpo y el cerebro... podria
aprovecharse para la recopilacion de inteligencia, las operaciones militares, la gestion de la
informacion, la seguridad publica y la medicina forense». Parafraseando a Aristoteles, toda actividad y
herramienta humana puede considerarse orientada hacia algun «bien» definible. Sin embargo, las
definiciones de «bien» pueden variar, y lo que se considera bueno para unos puede resultar perjudicial
para otros. El potencial de las neurociencias y tecnologias (neuroS/T) para proporcionar
conocimientos, comprension y capacidad para influir en los aspectos cognitivos, emocionales y
conductuales de individuos y grupos hace que las ciencias del cerebro resulten especialmente
atractivas para su uso en iniciativas de seguridad, inteligencia y &mbito militar o bélico.

Para abordar esta cuestion, es importante establecer cuatro premisas fundamentales.
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: En primer lugar, las neurociencias y tecnologias (neuroS/T) se incorporan, y se
incorporaran cada vez mas y de forma mas generalizada, a los enfoques de seguridad nacional,

recopilacion y andlisis de inteligencia, y a aspectos de las operaciones militares;
En segundo lugar, dichas capacidades otorgan un poder considerable;

En tercer lugar, muchos paises estan desarrollando y subvencionando activamente la
1nvest1gac10n en neurociencia y tecnologia en el marco de programas de doble uso o para su

1ncorpora010n directa a programas mlhtares,

En cuarto lugar, estos esfuerzos internacionales podrian dar lugar a una «carrera de
capa01dades>> ya que las naciones reaccionan ante los nuevos avances intentando contrarrestar

o mejorar los descubrimientos de las demas.

Este tipo de escalada representa una posibilidad realista con potencial para afectar a la seguridad
internacional. Dicha «politica de riesgo» debe reconocerse como un posible obstaculo para los intentos
de desarrollar andlisis y directrices (que informen o impulsen politicas) que busquen limitar o
restringir estas vias de investigacion y desarrollo.

Entre las técnicas y tecnologias neurocientificas que se estan utilizando con fines militares se incluyen:

U la modelizacion de sistemas neuronales y las redes interactivas entre el ser humano y la
maquina en sistemas de inteligencia, entrenamiento y operativos;

o Enfoques neurocientificos y neurotecnologicos para optimizar el rendimiento
y la resiliencia del personal de combate y de apoyo militar;

La militarizacion directa de la neurociencia y la neurotecnologia.

Cabe destacar que todos y cada uno de estos aspectos pueden contribuir a establecer un papel para la
ciencia del cerebro en el campo de batalla del siglo XXI.

Aplicacion directa de la neurociencia y la neurotecnologia () con fines bélicos

La definicion formal de un arma como «un medio para enfrentarse a otros» puede ampliarse para
incluir cualquier instrumento «...utilizado para herir, derrotar o destruir». Ambas definiciones se
aplican a los productos de la investigacién en neurociencia y neurotecnologia que pueden emplearse
en escenarios militares o de guerra. Los objetivos de las neuroarmas en la guerra pueden alcanzarse
potenciando o mermando las funciones del sistema nervioso, con el fin de afectar a la actividad y
capacidad cognitivas, emocionales y/o motoras (por ejemplo, la percepcion, el juicio, la moral, la
tolerancia al dolor o las capacidades fisicas y la resistencia) necesarias para el combate. Se pueden
utilizar muchas tecnologias para producir estos efectos, y se ha demostrado la utilidad de las
neuroarmas tanto en escenarios de guerra convencional como irregular.

En la actualidad, los resultados y productos de la neurociencia computacional y la investigacion
neurofarmacolégica podrian utilizarse para aplicaciones mas indirectas, como potenciar los esfuerzos
humanos mediante la simulacién, la interaccion y la optimizacién de las funciones cerebrales, asi
como la clasificacion y deteccion de los estados cognitivos, emocionales y motivacionales humanos
para mejorar las tacticas de inteligencia o contrainteligencia. Se estan explorando neurotecnologias de
interfaz humano-cerebro-maquina capaces de optimizar los sistemas de asimilacién e interpretacion de
datos al mediar en el acceso a —y la manipulacion de— la deteccion, el procesamiento y/o la
integraciéon de sefiales, con el fin de determinar los «puntos débiles humanos» en la cadena de
inteligencia.
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El uso militarizado de herramientas y productos neurocientificos no es nuevo. Histéricamente, este
tipo de armas —entre las que se incluyen el gas nervioso y diversas drogas, estimulantes
farmacologicos (p. ej., anfetaminas), sedantes y estimulos sensoriales, se han empleado como
neuroarmas para incapacitar al enemigo; e incluso la privacion del suefio y la difusion de informacién
emocionalmente provocativa en operaciones psicologicas (es decir, PSYOPS) podrian considerarse,
con razon, formas de aplicacion militarizada de la investigacion neurocientifica y neurocognitiva.

Los resultados de la investigacion neurocientifica y neurotecnoldgica pueden utilizarse para influir en:

o la memoria, el aprendizaje y la velocidad cognitiva;

o los ciclos de vigilia y sueiio, la fatiga y el estado de alerta;
o el control de los impulsos;

o el estado de animo, la ansiedad y la autopercepcion;

o la toma de decisiones;

U confianza y empatia;

. ) y movimiento y rendimiento (p. €j., velocidad, fuerza, resistencia, aprendizaje motor,
etc.).

En contextos militares o de guerra, la modificacion de estas funciones puede utilizarse para mitigar la
agresividad y fomentar cogniciones y emociones de afiliacion o pasividad; inducir morbilidad,
discapacidad o sufrimiento; y «neutralizar» a posibles oponentes o provocar la muerte.

Neurodatos

La combinaciéon de multiples disciplinas (por ejemplo, las ciencias fisicas, sociales y
computacionales), junto con el «intercambio intencionado de técnicas y tecnologias», ha sido

fundamental para los numerosos y rapidos descubrimientos y avances en las ciencias del cerebro. Este
proceso, denominado convergencia cientifica integrativa avanzada

(AISC), puede considerarse un paradigma para romper las barreras entre disciplinas con el fin de
fomentar un uso innovador de conjuntos diversos y complementarios de conocimientos, habilidades y
herramientas, tanto para ampliar los enfoques existentes en la resolucion de problemas como para
desarrollar medios novedosos de explorar y ampliar los limites de la comprensién y la capacidad. Es
esencial para el enfoque AISC en neurociencia el uso de métodos computacionales (es decir, big data)
y de los avances en este campo para permitir una comprension mas profunda y una intervencion mas
sofisticada en la estructura y las funciones del cerebro y, por extension, en la cognicidn, las emociones
y el comportamiento h11mManosxXxXxix.

Estas capacidades, tanto en las ciencias computacionales como en las del cerebro, tienen implicaciones
para las iniciativas de bioseguridad y defensa. Varias neurotecnologias pueden emplearse de forma
cinética (es decir, proporcionando

medios para herir, derrotar o destruir a los adversarios) o de forma no cinética (es decir,
proporcionando «medios para hacer frente a otros», especialmente de manera disruptiva). Si bien
muchos tipos de

neurociencia y tecnologia se han abordado en los foros, tratados, convenciones y leyes existentes,
otras técnicas y tecnologias mas recientes —incluidos los neurodatos— no lo han sido. En este

contexto, el término

«neurodatos» se refiere a la acumulacién de grandes volimenes de informacion; al manejo de
conjuntos de informaciéon a gran escala y a menudo diversos; y a nuevos métodos de visualizacion,
asimilacion,

comparacion, sintesis y analisis de datos. Dicha informacion puede utilizarse para:

o esclarecer con mayor precision la estructura y la funcién del cerebro humano;
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y desarrollar repositorios de datos que puedan servir como indicadores descriptivos o
predlctlvos de los trastornos neuropsiquiatricos.

El robo o la modificaciéon de dicha informacién podria afectar a la preparacion militar y de los
servicios de inteligencia, a la conservacidén de las fuerzas y a la capacidad de cumplimiento de las
misiones y, por lo tanto, a la seguridad nacional. La manipulacion de los neurodatos, tanto civiles
como militares, afectaria al tipo de atencion médica que se presta (o no se presta), podria influir en la
forma en que se considera y se trata socialmente a las personas y, de este modo, perturbaria la salud
publica y provocaria cambios socioeconémicos.

Como ha puesto de manifiesto la actual pandemia de COVID-19, las respuestas publicas —y de la
salud publica institucional— ante nuevos patdégenos son, en el mejor de los casos, muy variables; en el
peor, cadticas; y, sin duda, costosas (a muchos niveles) en ambos casos. Sin duda, estas lagunas
existentes en las infraestructuras y funciones de salud y seguridad publicas

infraestructuras y funciones de salud publica y seguridad podrian ser aprovechadas mediante el
empleo de «patologias de precision» (capaces de afectar selectivamente a objetivos especificos, como
personas, comunidades, animales domésticos,

ganado, etc.) y un programa agresivo de desinformacion para provocar efectos disruptivos a escala
social, econdmica, politica y militar que amenazarian la estabilidad y la seguridad nacionales. La
reciente revelacion de la Base de Datos de Personas Clave en el Extranjero (OKIDB) del Gobierno
chino, que, mediante la colaboracion con una entidad empresarial, Shenzhen Zhenua Data
Technology, ha

recopilado datos que permiten «obtener informacion sobre figuras politicas, militares y diplomaticas
extranjeras... con datos sobre mas de dos millones de personas... y decenas de miles que ocupan
cargos publicos destacados...», a las que podria atacar el «ejército de ciberhackers de Pekiny.

La bioseguridad digital —término que describe la interseccion entre los sistemas computacionales y la
informacion biologica, asi como la forma de prevenir o mitigar eficazmente los riesgos actuales y
emergentes que surgen en dicha interseccion— cobra cada vez mas importancia y se vuelve
imprescindible. La convergencia de la neurobiologia y las capacidades computacionales, si bien
facilita avances beneficiosos en la investigacion cerebral y sus aplicaciones traslacionales, crea un
activo estratégico vulnerable que los adversarios trataran de obtener para promover sus propios
objetivos en el ambito de la neurociencia. Ya se han producido casos de pirateria informatica de datos
biologicos en los ambitos académico, industrial y sanitario, y los neurodatos estan presentes en todos
estos ambitos.

Por lo tanto, es probable que se produzcan mas intentos directos de aprovechar los neurodatos para
obtener capacidades informativas, sociales, juridicas y militares que puedan servir de palanca, asi
como ventajas de poder, ya que varios paises que actualmente compiten estratégicamente con EE. UU.
y sus aliados estan invirtiendo fuertemente en programas e infraestructuras de investigacion tanto
neurocientifica como cibernética. La creciente fortaleza de la presencia cuantitativa y economica de
estos Estados en estos campos puede —y tiene por objeto— alterar el liderazgo internacional, la
hegemonia y la influencia sobre las normas y estdndares éticos, técnicos, comerciales y politico-
militares de la investigacion y el uso. Por ejemplo, los dirigentes rusos han manifestado su interés en el
empleo de «pasaportes genéticos», de modo que aquellos militares que muestren indicios genéticos de
un alto rendimiento cognitivo puedan ser destinados a tareas militares especificas.
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La neurobioeconomia « »

Los avances en neurociencia y tecnologia han contribuido en gran medida al crecimiento de la
neurobioeconomia. Dado que los trastornos neurologicos son la segunda causa principal de muerte en
todo el mundo (con aproximadamente 9 millones de fallecimientos, lo que constituye el 16,5 % de las
muertes a nivel mundial), varios paises han puesto en marcha programas de investigacion e innovacioén
sobre el cerebro.

Estas iniciativas tienen como objetivo:

o profundizar en la comprension de los sustratos y mecanismos de los trastornos
neuropsiquiatricos;

o mejorar el conocimiento de los procesos cognitivos, emocionales y conductuales;

o y ampliar los métodos para estudiar, evaluar ¢ influir en el cerebro y sus funciones.

Las nuevas iniciativas de investigacion incorporan las mejores practicas para enfoques
interdisciplinares que pueden aprovechar los avances en informatica, roboética e inteligencia artificial
con el fin de reforzar el alcance y el ritmo de las capacidades y los productos neurocientificos. Dichas
iniciativas de investigacion son potentes motores de innovacion y desarrollo, tanto al organizar
objetivos de investigacion mas amplios como al orientar la investigacion en neurociencia y tecnologia
para cumplir con agendas definidas en materia de economia, salud publica y seguridad.

Los rapidos avances en las ciencias del cerebro representan un admbito emergente que los actores
estatales y no estatales pueden aprovechar en la guerra. Aunque no todas las ciencias del cerebro
suscitan preocupaciones en materia de seguridad, la autoridad y la influencia predominantes en los
mercados mundiales de la biomedicina, la bioingenieria, el bienestar y el estilo de vida, y la defensa
permiten un ejercicio considerable del poder. Es igualmente importante sefialar que dicho poder puede
ejercerse tanto en ambitos operativos no cinéticos como cinéticos, y que varios paises han identificado
la neurociencia y la tecnologia (neuroS/T) como viables, valiosas y utiles en sus programas de guerra.
Si bien los tratados vigentes (por ejemplo, la BTWC y la CWCl) vy Jag leyes se han centrado en
productos concretos de las ciencias del cerebro (por ejemplo, sustancias quimicas, agentes biologicos y
toxinas), otras formas de neurociencia y tecnologia (por ejemplo, las neurotecnologias y la
neuroinformatica) quedan al margen del enfoque, el ambito de aplicacion y la gobernanza de estas
convenciones. La tecnologia puede influir, si no determinar, en las normas y la conduccion de la
guerra, y el

futuro campo de batalla dependera no solo de alcanzar el «dominio bioldgico», sino también de lograr
«dominio mental/cognitivo» y del «dominio de la inteligenciay.

Sera cada vez mas dificil regular y restringir las aplicaciones militares y de seguridad de la
neurociencia y la tecnologia sin normas establecidas y una supervision internacional adecuada de la
investigacién y su posible uso en la practica.

* ok ok ok ok

En resumen, no se trata de si las neurociencias y la tecnologia se utilizaran en operaciones militares, de
inteligencia y politicas, sino mas bien de cuando, como, en qué medida y, quizas lo mas importante, si
los paises de la OTAN estaran preparados para abordar, afrontar, contrarrestar o prevenir estos riesgos
y amenazas. En este contexto (y basandonos en la informacién presentada), es —y sera cada vez
mas— importante abordar las complejas cuestiones que plantea la influencia de las ciencias del
cerebro sobre la bioseguridad global y el alcance y la conduccion, a corto plazo, de las operaciones
militares y de inteligencia, tanto cinéticas como no cinéticas.Xli
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Hacia un nuevo ambito operativo

La aparicidén del concepto de «guerra cognitiva» (CW) aporta una tercera dimension de combate
fundamental al campo de batalla moderno: a las dimensiones fisica e informativa se suma ahora una
dimensién cognitiva. Esto crea un nuevo espacio de competencia, mas alla de los dominios terrestre,
maritimo, aéreo, cibernético y espacial, que los adversarios ya han integrado.

En un mundo impregnado de tecnologia, la guerra en el ambito cognitivo moviliza una gama mas
amplia de espacios de batalla que la que pueden abarcar las dimensiones fisica e informativa. Su
esencia misma consiste en hacerse con el control de los seres humanos (tanto civiles como militares),
las organizaciones y las naciones, pero también de las ideas, la psicologia —especialmente la
conductual—, los pensamientos y el entorno. Ademas, los rapidos avances en neurociencia, como
parte de una guerra cognitiva definida en sentido amplio, tienen el potencial de ampliar enormemente
los conflictos tradicionales y producir efectos a un menor coste.

A través de la accidon conjunta que ejerce en las tres dimensiones (fisica, informativa y cognitiva), la
guerra cognitiva encarna la idea del combate sin luchar tan querida por Sun Tzu («EIl arte supremo de
la guerra consiste en someter al enemigo sin luchar»). Por lo tanto, requiere la movilizacion de un
conocimiento mucho mas amplio. Es probable que los conflictos futuros se produzcan primero en el
ambito digital entre la poblacién y, posteriormente, en el ambito fisico, en las proximidades de los
centros de poder politico y econdmico.xli

El estudio del ambito cognitivo, centrado asi en el ser humano, constituye un nuevo reto de gran
envergadura, indispensable para cualquier estrategia relacionada con la generacion de potencia de
combate del futuro.

La cognicion es nuestra «maquina de pensar». La funcidén de la cognicidn es percibir, prestar atencion,
memorizar, razonar, producir movimientos, expresarse y decidir. Actuar sobre la cognicidon significa
actuar sobre el ser humano.

Por lo tanto, definir un «dominio cognitivo» resultaria demasiado restrictivo; un «dominio humano»»
seria, por tanto, mas adecuado.

Si bien las acciones emprendidas en los cinco ambitos se llevan a cabo con el fin de incidir en el dmbito
humanoxliii, el objetivo de la guerra cognitiva es convertir a todo el mundo en un arma.

Para darle la vuelta a la situacion, la OTAN debe esforzarse por definir el concepto en un sentido muy
amplio y debe tener una idea clara de los significados y los avances de los actores internacionales que
plantean a la OTAN retos especificos de seguridad estratégica y mas amplios en el &mbito de la guerra
cognitiva.
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Definicion de la guerra cognitiva segiin Rusia y China
Control reflexivo ruso

En 2012, Vladimir Karyakin afiadio: «La llegada de las tecnologias de la informacién y de las redes,
junto con los avances en psicologia relativos al estudio del comportamiento humano y al control de las
motivaciones de las personas, permite ejercer un efecto especifico sobre grandes grupos sociales, pero
[también] remodelar la conciencia de pueblos enterosy.xiv

La guerra quimica rusa se enmarca en la definicion de la «Doctrina del Control Reflexivo». Se trata de
una operacién integrada que obliga a un responsable de la toma de decisiones del bando adversario a
actuar a favor de Rusia, alterando su percepcion del mundoxlv,

Esto va mas alla del «puro engafio», ya que utiliza multiples estimulos dirigidos al responsable de la
toma de decisiones, empleando tanto informacién verdadera como falsa, con el objetivo ultimo de
hacer que el objetivo sienta que la decision de cambiar su comportamiento fue propia:

- El control reflexivo tiene como objetivo ultimo la toma de decisiones del objetivo.

- La informacion transmitida debe estar orientada hacia una decisién o una postura.

o - La informacion debe adaptarse a la logica, la cultura, la psicologia y las emociones
del destinatario.

El control reflexivo se ha convertido en un concepto mas amplio que tiene en cuenta las oportunidades
que ofrecen las nuevas tecnologias de la informaciéon, denominado «gestién de la percepcion». Se trata
de controlar la percepcion y no de gestionarla.

La guerra psicolégica rusa se basa en un profundo conocimiento de los destinatarios humanos gracias
al estudio de la sociologia, la historia, la psicologia, etc., del destinatario y al uso extensivo de las
tecnologias de la informacion.

Como se ha demostrado en Ucrania, Rusia utilizé su profundo conocimiento como paso previo y
obtuvo una ventaja estratégica antes del conflicto fisico.

Rusia ha dado prioridad a la guerra cognitiva como paso previo a la fase militar.

* %k ok %k
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El ambito de la guerra cognitiva en China

China ha adoptado una definiciéon aiin mas amplia de la guerra cognitiva que incluye la utilizacion
sistematica de la ciencia cognitiva y la biotecnologia para alcanzar la «superioridad mental».

China ha definido el ambito cognitivo de operaciones como el campo de batalla en el que se lleva a
cabo la penetracion ideoldgica (...) con el objetivo de destruir la moral y la cohesién de las tropas, asi
como de formar o desmantelar las capacidades operativasy.

Abarca seis tecnologias, divididas en dos categorias (la cognicidon, que incluye tecnologias que afectan
a la capacidad de una persona para pensar y actuar; y la cognicion subliminal, que abarca tecnologias
dirigidas a las emociones, los conocimientos, la fuerza de voluntad y las creencias subyacentes de una
persona).

En particular, «la innovacion china estd preparada para buscar sinergias entre la ciencia del cerebro, la
inteligencia artificial (IA) y la biotecnologia, lo que podria tener implicaciones de gran alcance para su
futuro poderio militar y su competitividad nacional globaly xIVi

El objetivo de las operaciones cognitivas es alcanzar la «superioridad mental» mediante el uso de la
informacion para influir en las funciones cognitivas del adversario,

desde la opinion publica en tiempos de paz hasta
la toma de decisiones en tiempos de guerra.xVii

«El ambito de las operaciones se ampliara desde
el dominio fisico y el dominio de la informacion

Los estrategas chinos predicen que el ritmo y la
complejidad de las operaciones aumentaran
drasticamente, a medida que la forma o el
caracter de la guerra sigan evolucionando.
Como resultado, a los estrategas del Ejército

hasta el dominio de la conciencia; el cerebro

humano se convertira en un nuevo espacio de

combate.

He Fuchu, «La direccion futura de la nueva
revolucion global en asuntos militaresy.

Popular de Liberacion (EPL) les preocupan los

intensos retos cognitivos a los que se

enfrentaran los futuros comandantes, es-

especialmente teniendo en cuenta la importancia de optimizar la coordinacion y la fusién o integracion
entre el ser humano y la maquina. Estas tendencias han incrementado necesariamente el interés del
EPL por la relevancia militar no solo de la inteligencia artificial, sino también de la ciencia del cerebro
y las nuevas orientaciones en tecnologias biologicas interdisciplinarias, que abarcan desde la
biodeteccion y los biomateriales hasta las opciones de mejora humana. Se considera que el paso de la
informatizacién a la «inteligentizacion» requiere la mejora del rendimiento cognitivo humano para
seguir el ritmo de la complejidad de 12 guerrarxlviii,

Como parte de su «Dominio Cognitivo de Operaciones», China ha definido la «Ciencia Militar del
Cerebro (MBS)» como «una ciencia innovadora de vanguardia que se guia por sus posibles
aplicaciones militares. Puede aportar una serie de cambios fundamentales al concepto de combate y a
los métodos de combate, creando un estilo de combate totalmente nuevo denominado «guerra
cerebral» y redefiniendo el campo de batallaxxlix Eg probable que la busqueda de avances en el campo de
la MBS proporcione a China avances de vanguardia.El desarrollo de la MBS por parte de China se
beneficia de un enfoque multidisciplinar que auna las ciencias humanas, la medicina, la antropologia,
la psicologia, etc., y también se beneficia de los avances «civiles» en este campo, ya que la
investigacion civil beneficia a la investigacion militar por su propia naturaleza.
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Se trata de los seres humanos

Un ataque cognitivo no es una amenaza que pueda contrarrestarse en el aire, en tierra, en el mar, en el
ciberespacio o en el espacio. Mas bien, bien podria estar ocurriendo en cualquiera de estos ambitos o
en todos ellos, por una sencilla razon: los seres humanos son el ambito en disputa. Como

se ha demostrado anteriormente, el ser humano es muy
a menudo la principal vulnerabilidad y esto debe
reconocerse para proteger el capital humano de la
OTAN, pero también para poder aprovechar las
vulnerabilidades de nuestros adversarios.

«La victoria se definira mas en
términos de conquistar la ventaja
psicocultural que la geografica. La
comprension y la empatia seran armas
importantes de
«La cognicién estd incluida de forma innata en el guerra».
dominio humano, por lo que un dominio cognitivo General de Division Robert H. Scales
resultaria demasiado restrictivo», afirmaron August
Cole y Hervé Le Guyader en «El sexto dominio de la
OTAN» y:

«...el dominio humano es el que nos define como individuos y estructura nuestras sociedades.
Presenta una complejidad especifica en comparacién con otros dominios, debido al gran nimero de
ciencias en las que se basa (...) y son precisamente estas en las que se centran nuestros adversarios
para identificar nuestros centros de gravedad y nuestras vulnerabilidades».!.

La practica de la guerra demuestra que, aunque la guerra en el dominio fisico puede debilitar las
capacidades militares del enemigo, no puede alcanzar todos los objetivos de la guerra. Ante las nuevas
contradicciones y problemas en materia de ideologia, creencias religiosas e identidad nacional, las
armas y tecnologias avanzadas pueden resultar inutiles y sus efectos pueden incluso crear nuevos
enemigos. Por lo tanto, resulta dificil, si no imposible, resolver el problema del dominio cognitivo
unicamente mediante la guerra en el dominio fisico.

La importancia del entorno humano

El ambito humano no se centra exclusivamente en el capital humano militar. Abarca el capital humano
de un teatro de operaciones en su conjunto (poblacién civil, grupos étnicos, lideres...), pero también
los conceptos estrechamente relacionados con los seres humanos, como el liderazgo, la organizacion,
los procesos de toma de decisiones, las percepciones y el comportamiento. En tltima instancia, el
efecto deseado debe definirse dentro del ambito humano (es decir, el comportamiento que queremos
lograr: colaboracioén/cooperacion, competencia, conflicto).

«Para ganar la guerra (del futuro), las fuerzas armadas deben tener los conocimientos culturales
suficientes para prosperar en un €ntemo gjeno»li,

En el siglo XXI, la ventaja estratégica vendra determinada por la forma de interactuar con las
personas, comprenderlas y acceder a las redes politicas, econdémicas, culturales y sociales para
alcanzar una posicion de ventaja relativa que complemente la mera fuerza militar. Estas interacciones
no se pueden reducir a los limites fisicos de la tierra, el aire, el mar, el ciberespacio y el espacio, que
suelen centrarse en la geografia y las caracteristicas del terreno. Representan una red de redes que
definen el poder y los intereses en un mundo conectado. El actor que mejor comprenda los contextos
locales y construya una red en torno a relaciones que aprovechen las capacidades locales tendra mas
probabilidades de salir victorioso.
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Para el historiador Alan Beyerchen, las ciencias sociales seran el amplificador de las guerras del siglo
XXI

ii

En las guerras del pasado, el problema era que el factor humano no podia ser un amplificador
significativo simplemente porque su influencia era limitada y dificil de aprovechar; a los seres
humanos se les consideraba mas como constantes que como variables. Sin duda, se podia mejorar a los
soldados mediante el entrenamiento, la seleccion, la adaptacion psicologica y, mas recientemente, la
educacion. Pero, al final, el factor humano se reducia a cifras. Cuanto mayor era el ejército, mayores
eran las posibilidades de ganar la guerra, aunque la actuacion de un gran estratega podia contrarrestar
este argumento. En el futuro, contar con mejores soldados y personas mas eficaces sera fundamental.

Por ultimo, los recientes avances en la ciencia —en todo tipo de ciencias, incluidas las relacionadas
con el ambito humano— han dotado a cualquiera, ya sean individuos o minorias comprometidas, de
un poder potencialmente devastador a su disposicion. Esto ha creado una situacién nunca antes vista
en la historia de la humanidadliii " e Ja que individuos o pequefios grupos pueden poner en peligro el éxito
de las operaciones militares.

El crisol de las ciencias de los datos y las ciencias humanas

La combinacién de las ciencias sociales y la ingenieria de sistemas sera clave para ayudar a los
analistas militares a mejorar la produccion de inteligencia con vistas a la toma de decisionesliv,

El ambito humano de las operaciones se refiere a todo el entorno humano, ya sea amigo o enemigo. En
la era digital, es igualmente importante comprender primero los puntos fuertes y las vulnerabilidades
humanas de la propia OTAN antes que los de los adversarios.

Dado que todo el mundo es mucho mas vulnerable que antes, cada uno debe reconocer que puede
poner en peligro la seguridad del conjunto. Por lo tanto, una comprension profunda del capital humano
del adversario (es decir, el entorno humano de la operacion militar) sera mas crucial que nunca.

«Si el poder cinético no puede derrotar al enemigo, (...) la psicologia y las ciencias del
comportamiento y sociales relacionadas
podran llenar ese vacio.lv»

«La consecucion de los resultados estratégicos de la guerra pasara necesariamente por ampliar el
dialogo en torno a las ciencias sociales de la guerra, junto con las “ciencias fisicas” de la guerra... (...)
pasara por comprender, influir o ejercer control dentro del “ambito humano”.vi

El aprovechamiento de las ciencias sociales sera fundamental para el desarrollo del Plan de
Operaciones del Ambito Humano. Este plan respaldara las operaciones de combate al proporcionar
posibles lineas de actuacion para todo el entorno humano circundante, incluidas las fuerzas enemigas,
pero también al determinar elementos humanos clave como el centro de gravedad cognitivo y el
comportamiento deseado como estado final. Comprender los objetivos, los puntos fuertes y las
vulnerabilidades del objetivo es primordial para que una operacién logre resultados estratégicos
duraderos.

Cuanto mas profunda sea la comprensién del entorno humano, mayor seré la libertad de accion y la
ventaja relativa.

La psicologia y las ciencias sociales siempre han sido esenciales en la guerra y, aunque esta se esta
alejando de las operaciones cinéticas, podrian convertirse en el nuevo factor decisivo. La psicologia,
por
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ejemplo, puede ayudar a comprender los motivos personales de los grupos terroristas y las dinamicas
sociales
que los hacen tan atractivos para los hombres (en su mayoria) jovenes que se unen a sus filas.

A modo de ejemplo, la imagen que figura a continuacion ilustra una metodologia (denominada
«Weber») aplicada al estudio de los grupos terroristas en el Sahel. Combina las ciencias sociales y la
ingenieria de sistemas con el fin de ayudar a predecir los comportamientos de los grupos terroristas.
La herramienta permite a los responsables de la toma de decisiones evaluar la evolucién de los actores
a través de patrones de comportamiento segin diversos criterios y parametros de las ciencias sociales
y, en ultima instancia, anticipar lineas de actuacion.!vii

El anélisis, orientado a la comprensién del «otro» en sentido amplio (y a menudo no occidental), no
puede prescindir de la antropologia. La antropologia social y cultural es una herramienta formidable
para el analista, la mejor manera de evitar caer en uno de los sesgos mas comunes de la inteligencia: el
etnocentrismo, es decir, la incapacidad de desprenderse de las estructuras mentales y las
representaciones propias del entorno cultural de cada uno.

Las ciencias cognitivas pueden aprovecharse para mejorar la formacién a todos los niveles,
especialmente con el fin de
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mejorar la capacidad de tomar decisiones en situaciones tacticas complejas. Las ciencias cognitivas
pueden emplearse en la creacion de programas de formacién altamente eficaces y flexibles, capaces de
responder a problemas que cambian rapidamente.

Theater experts

Aspectos juridicos y éticos

Aspectos juridicos
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El desarrollo, la producciéon y el uso de tecnologias cognitivas con fines militares plantean dudas sobre
si, y en qué medida, son aplicables los instrumentos juridicos existentes. Es decir, cobmo deben
interpretarse y aplicarse las disposiciones pertinentes a la luz de las caracteristicas tecnologicas
especificas y en qué medida el derecho internacional puede responder de forma adecuada a los retos
juridicos que plantea la llegada de dicha tecnologia.

Es esencial garantizar que el derecho internacional y las normas aceptadas puedan tener en cuenta el
desarrollo de las tecnologias cognitivas. En concreto, hay que garantizar que dichas tecnologias
puedan utilizarse de conformidad con la legislacion aplicable y las normas internacionales aceptadas.
La OTAN, a través de sus diversos organos, deberia trabajar para establecer un entendimiento comun
sobre como podrian emplearse las armas cognitivas de manera que se respeten la ley y las normas
internacionales aceptadas.

Del mismo modo, la OTAN deberia examinar como se aplicaria el Derecho de los Conflictos Armados
(DCA) al uso de las tecnologias cognitivas en cualquier conflicto armado, con el fin de garantizar que
cualquier desarrollo futuro cuente con un marco en el que desenvolverse. Es esencial el pleno
cumplimiento de las normas y principios del DCA.

Dada la complejidad y el caracter contextual de las posibles cuestiones juridicas que plantean las
tecnologias y técnicas cognitivas, asi como las limitaciones asociadas a este estudio patrocinado por la
OTAN, sera necesario seguir trabajando para analizar esta cuestion en profundidad. Por lo tanto, se
recomienda que dicho trabajo lo lleve a cabo un organismo adecuado y que los paises de la OTAN
colaboren en el establecimiento de un conjunto de normas y expectativas sobre el uso y el desarrollo
de las tecnologias cognitivas. El objetivo inmediato es determinar como podrian utilizarse dentro de
los marcos juridicos vigentes y del Derecho de los Conflictos Armados.

Etica

Es probable que este ambito de investigacion —la mejora humana y las armas cognitivas— sea objeto
de importantes retos éticos y juridicos, pero no podemos permitirnos quedarnos a la zaga cuando los
actores internacionales ya estan desarrollando estrategias y capacidades para emplearlas. Es necesario
tener en cuenta estos retos, ya que no solo existe la posibilidad de que estas tecnologias de mejora
humana se utilicen deliberadamente con fines maliciosos, sino que también pueden tener
implicaciones para la capacidad del personal militar de respetar el Derecho de los conflictos armados.
Es igualmente importante reconocer los posibles efectos secundarios (como trastornos del habla,
problemas de memoria, aumento de la agresividad, depresion y suicidio) de estas tecnologias. Por
ejemplo, si alguna tecnologia de mejora cognitiva llegara a socavar la capacidad de un sujeto para
cumplir con el derecho de los conflictos armados, seria motivo de gran preocupacion.

El desarrollo y el uso de las tecnologias cognitivas plantean numerosos retos éticos, asi como beneficios
éticos'. Los responsables politicos deberian tomarse en serio estos retos a la hora de elaborar politicas
sobre las tecnologias cognitivas, analizar las cuestiones con mayor profundidad y determinar si pueden
surgir otros problemas éticos a medida que se desarrolla esta y otras tecnologias relacionadas.

11 Beneficios como la recuperacion del trastorno por estrés postraumatico (TEPT)
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Recomendaciones para una « » de la OTAN
La necesidad de cooperacion

Si bien el objetivo de la guerra cognitiva es causar dafio a las sociedades y no solo a las fuerzas
armadas, este tipo de guerra se asemeja a las «guerras en la sombra» y requiere un enfoque de guerra
que abarque a todo el Gobierno. Como se ha sefialado anteriormente, el concepto moderno de guerra
no gira en torno a las armas, sino a la influencia. Para moldear las percepciones y controlar el discurso
durante este tipo de guerra, la batalla debera librarse en el ambito cognitivo con un enfoque que
abarque a todo el Gobierno a nivel nacional. Esto requerirda una mejor coordinacion entre el uso de la
fuerza y las demas palancas de poder en todo el Gobierno. Esto podria suponer cambios en la forma en
que se dotan de recursos, se equipan y se organizan las fuerzas de defensa, con el fin de ofrecer
opciones militares por debajo del umbral del conflicto armado y mejorar la contribucion militar a la
resiliencia.

Para la OTAN, el desarrollo de acciones en el ambito cognitivo también requiere una cooperacion
sostenida entre los aliados con el fin de garantizar una coherencia general, generar credibilidad y
permitir una defensa concertada.

Dentro del ambito militar, los conocimientos especializados en antropologia, etnografia, historia y
psicologia, entre otras areas, serdn mas necesarios que nunca para cooperar con las fuerzas armadas,
con el fin de extraer, por ejemplo, conclusiones cualitativas a partir de datos cuantitativos. En otras
palabras, si la declaracion de un nuevo campo de combate consagra la nueva importancia de los seres
humanos, se trata mas bien de replantearse la interaccion entre las ciencias exactas y las ciencias
sociales. El auge de las tecnologias cognitivas ha dotado a los seres humanos de una capacidad de
analisis y una precision superiores. Para tomar decisiones oportunas y so6lidas, no se tratara de confiar
Unicamente en las capacidades cognitivas humanas, sino de integrar sistemas de ingenieria con las
ciencias sociales (sociologia, antropologia, criminologia, ciencias politicas...) con el fin de hacer frente
a situaciones complejas y multifacéticas. La modelizacidén de la dinamica humana, como parte de lo
que se conoce como «ciencias sociales computacionales», permitira utilizar los conocimientos de las
ciencias sociales relacionados con el comportamiento de las entidades sociales, ya sean enemigos o
aliados. Al cartografiar el entorno humano, los estrategas y los principales lideres militares dispondran
de informacidn fiable para decidir cual es la estrategia adecuada.

Definicion del ambito « » humano

Tal y como lo definen los principales adversarios de la OTAN, el dominio del campo de las
percepciones es un espacio abstracto en el que se entremezclan la comprension de uno mismo
(fortalezas y debilidades), del otro (adversario, enemigo, entorno humano), la dimension psicologica,
la recopilacion de inteligencia, la buisqueda de ascendencia (influencia, toma y conservacioén de la
iniciativa) y la capacidad para mermar la voluntad del adversario.

En el contexto de las operaciones multidominio, el ambito humano es posiblemente el mas importante,
pero a menudo es el mas ignorado. Las guerras recientes han puesto de manifiesto la incapacidad no
solo para alcanzar los objetivos estratégicos (por ejemplo, en Afganistan), sino también para
comprender entornos humanos extranjeros y complejos.

Centro de Innovacion - Pagina34 de
Enero de 2021 49



La guerra cognitiva se impuso a las democracias liberales occidentales por parte de actores
internacionales desafiantes que han elaborado estrategias para evitar la confrontacion militar,
difuminando asi la linea entre la paz y la guerra al centrarse en el elemento mas débil: los seres
humanos. La guerra cognitiva, que incluye el uso creciente de las NBIC con fines militares, podria
proporcionar una via segura hacia el dominio militar en un futuro préoximo.

El dominio humano de las operaciones podria definirse provisionalmente como «la esfera de interés
en la que pueden disefiarse y aplicarse estrategias y operaciones que, al centrarse en las
capacidades cognitivas de individuos y/o comunidades mediante un conjunto de herramientas
y técnicas especificas —en particular las digitales—, influiran en su percepcion y alteraran sus
capacidades de razonamiento, obteniendo asi el control de sus palancas de toma de decisiones,
percepcion y comportamiento con el fin de lograr los efectos deseados».

«EI poder militar es, por supuesto, un componente esencial de la seguridad. Pero la seguridad global se
refiere a una amplia gama de amenazas, riesgos y respuestas politicas que abarcan las dimensiones
politica, econdmica, social, sanitaria (jincluida la salud cognitiva!) y medioambiental, jninguna de las
cuales esta cubierta por sus actuales dmbitos de operaciones! Algunos actores internacionales ya
utilizan armas que se dirigen precisamente a estas dimensiones, al tiempo que mantienen su arsenal
cinético tradicional en reserva todo el tiempo que pueden. La OTAN, si desea sobrevivir, tiene que
abarcar este continuo y asumir como responsabilidad, junto con sus aliados, lograr de forma fluida la
superioridad en todo é1>-Iviii

Sensibilizacion de los aliados

Si bien los avances tecnologicos siempre han dado lugar a cambios en las organizaciones y doctrinas
militares, los rapidos avances tecnoldgicos, en particular en las ciencias del cerebro y las NBIC,
deberian obligar a la OTAN a tomar medidas y a prestar mayor atencion a la apariciéon de las
amenazas que representa la guerra cognitiva. No todos los paises de la OTAN han reconocido este
caracter cambiante de los conflictos. Declarar el ambito humano como sexto ambito de operaciones es
una forma de sensibilizar a los paises de la OTAN. La OTAN deberia plantearse integrar en mayor
medida la conciencia situacional humana en los procesos tradicionales de conciencia situacional de la
Alianza.

Anticiparse a las tendencias

Hay indicios de que los adversarios ya han comprendido el potencial que encierra el desarrollo de
tecnologias relacionadas con el ser humano. Declarar el «dominio humano» como sexto dominio de
operaciones puede poner de manifiesto posibles vulnerabilidades que, de otro modo, podrian
amplificarse rdpidamente. No es demasiado tarde para afrontar el problema y contribuir a mantener el
dominio en el ambito de la cognicion. Los retrasos a la hora de declarar el «dominio humano» como
dominio de operaciones pueden llevar a librar la Gltima guerra.

Dado que el proceso de declarar un nuevo ambito de operaciones es largo y dada la sensibilidad del
tema, la OTAN debe actuar con rapidez para centrarse en respuestas politicas y militares mientras la
capacidad y las amenazas de nuestros adversarios aun sean escasas.
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Por ultimo, deben plantearse los problemas éticos. Dado que no existe un marco juridico internacional
consensuado en el ambito de las neurociencias, la OTAN puede desempenar un papel a la hora de
impulsar el establecimiento de un marco juridico internacional que cumpla con los estandares éticos de
los paises de la OTAN.

Acelerar el intercambio de informacion

Acelerar el intercambio de informacién entre los miembros de la Alianza puede contribuir a una
integracion mas rapida de la interoperabilidad, con el fin de garantizar la coherencia en las operaciones
multidominio. El intercambio de informacién también puede ayudar a algunos paises a ponerse al dia
en este ambito. En particular, los aliados deberian llevar a cabo y compartir entre si la vigilancia de las
actividades internacionales en curso en el ambito de las ciencias del cerebro, asi como su posible doble
uso en operaciones militares y de inteligencia, junto con la identificacion y cuantificacion de los
riesgos y amenazas actuales y a corto plazo que plantean dichas iniciativas.

Establecimiento de los componentes DOTMLPFI en una fase previa

El primer paso consiste en definir el «dominio humano» en la doctrina militar y utilizar dicha
definicion para llevar a cabo un andlisis exhaustivo del desarrollo de capacidades, optimizando las
fuerzas armadas para las contingencias mas probables del siglo XXI. Dado que el dominio humano
complementa a los otros cinco, cada desarrollo de capacidades deberia incluir las particularidades de
las amenazas modernas, incluidas las relacionadas con la guerra cognitiva y, de manera mas general, el
sexto dominio de operaciones. El dominio humano no es un fin en si mismo, sino un medio para
alcanzar nuestros objetivos estratégicos y responder a un tipo de conflicto al que las fuerzas armadas
no estan acostumbradas a hacer frente.

Destinacion de recursos para desarrollar y mantener las capacidades de los paises de la OTAN con el
fin de prevenir la escalada de riesgos y amenazas futuros mediante:

o una vigilancia continua;
o la preparacion organizativa y sistémica;
la coherencia en todas y cada una de las entidades necesarias para mantenerse al dia con,

y/o adelantarse a

las capacidades de los competidores tacticos y estratégicos y de los adversarios en este ambito.

Repercusion en el desarrollo de la guerra y 1

Por su propia naturaleza, definir un nuevo ambito de operaciones y todas las capacidades y conceptos
que lo acompanan forma parte de la misién de la ACT.

La ACT deberia liderar un estudio mas exhaustivo centrado en:

: Los avances en iniciativas de neurociencia que puedan desarrollarse y utilizarse para
enfrentamientos cinéticos y no cinéticos.

: Los diferentes sistemas éticos que rigen la investigacion y el desarrollo )
neurocientificos. Esto exigird un enfoque riguroso, mas detallado y dialéctico para negociar y

resolver cuestiones y ambitos de disonancia ética en los discursos sobre bioseguridad a nivel
multilateral e internacional.

Centro de Innovacién - Pagina36 de
Enero de 2021 49



o Revision y evaluacion continuas de las leyes nacionales de propiedad intelectual, tanto
en relacion con el derecho internacional como en el analisis de posibles practicas comerciales
encubiertas de empresas de doble uso.

o Identificacion y cuantificacidén de los riesgos y amenazas actuales y a corto plazo que
plantean dichas empresas

U Reconocer mejor el uso de las ciencias sociales y humanas en relacion con las ciencias
«exactas» para comprender mejor el entorno humano (interno y externo)

o Incluir la dimensidén cognitiva en todos los ejercicios de la OTAN aprovechando las
nuevas
herramientas y técnicas, como las tecnologias inmersivas

Junto con esos estudios, anticipar la primera respuesta (como la creaciéon de un nuevo Centro de
Excelencia de la OTAN o replantear y adaptar la estructura reforzando las ramas seglin sea necesario)
y definir una taxonomia comun acordada (Dominio cognitivo/Superioridad cognitiva/Centro de
gravedad cognitivo, etc.) seran tareas clave para que el ACT ayude a la OTAN a mantener su ventaja
militar.
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Conclusion

Si no se logran frustrar los esfuerzos cognitivos
de los adversarios de la OTAN, las sociedades
liberales occidentales se verian condenadas a
perder la proxima guerra sin siquiera luchar. Si
la OTAN no consigue sentar unas bases
sostenibles y proactivas para el progreso en el
ambito cognitivo, es posible que no le quede otra

«Los avances actuales en nanotecnologia,
biotecnologia, tecnologia de la informacion y
ciencia cognitiva (NBIC), impulsados por la marcha
aparentemente imparable de una troika triunfante
formada por la inteligencia artificial, el Big Data y
la «adiccion digital» de la civilizacion, han creado
una perspectiva mucho mas inquietante: una quinta

columna infiltrada, en la que todo el mundo, sin
saberlo, se comporta segun los planes de uno de
nuestros competidoresy.

August Cole, Hervé Le Guyader

El sexto dominio de la
OTAN

opcidn que el conflicto cinético. Las capacidades
cinéticas pueden determinar un resultado tactico
u operativo, pero la victoria a largo plazo seguira
dependiendo exclusivamente de la capacidad de
influir, afectar, cambiar o incidir en el ambito
cognitivo.

Dado que los factores que afectan al dominio cognitivo

pueden estar presentes en todos los aspectos de la sociedad humana a través de ambitos como la
voluntad, el concepto, la psicologia y el pensamiento, entre otros, por lo que este tipo concreto de
guerra se infiltra en todos los ambitos de la sociedad. Cabe prever que la futura guerra de la
informacion comenzara primero en el dominio cognitivo, para hacerse con la iniciativa estratégica
politica y diplomatica, pero también terminara en el &mbito cognitivo.

Prepararse para una guerra de alta intensidad sigue siendo muy relevante, pero los actores
internacionales que plantean a la OTAN retos estratégicos especificos en materia de seguridad han
elaborado estrategias para evitar enfrentarse a la OTAN en conflictos cinéticos y han optado por una
forma indirecta de guerra. La informacién desempefia un papel clave en esta forma indirecta de guerra,
pero la llegada de la guerra cognitiva difiere de la simple guerra de la informacion: se trata de una
guerra a través de la informacion, cuyo verdadero objetivo es la mente humana y va mas alla del ser
humano en si mismo.

Ademas, los avances en NBIC permiten ampliar las estrategias de propaganda e influencia. La
sofisticacion de los ataques hibridos impulsados por NBIC representa hoy en dia un nivel de amenaza
sin precedentes, en la medida en que tienen como objetivo la infraestructura mas vital de la que todos
dependemos: la ™" humana.

La guerra cognitiva bien podria ser el elemento que faltaba para permitir la transicion de la victoria
militar en el campo de batalla al éxito politico duradero. El dominio humano bien podria ser el
dominio decisivo, en el que las operaciones multidominio logran el «efecto del comandante». Los
cinco primeros dominios pueden proporcionar victorias tacticas y operativas; solo el dominio humano
puede lograr la victoria final y plena. «Reconocer el ambito humano y generar conceptos y
capacidades para obtener ventaja en él supondria una innovacion disruptiva.x
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Anexo 1

Estudio de caso de un Estado-nacion 1: La instrumentalizacion de las
neurociencias en China

Tal y como se describe en los Planes Quinquenales (FYPs) y otras estrategias nacionales, China ha
identificado y reconocido el valor técnico, economico, médico, militar y politico de las ciencias del
cerebro, y ha puesto en marcha iniciativas para ampliar sus actuales programas de neurociencia y
tecnologia. China adopta horizontes de planificacidén estratégica mas amplios que otras naciones e
intenta combinar los esfuerzos de

los sectores gubernamental, académico y comercial (es decir, la «triple hélice») para lograr la

cooperacion

y la centralizacion de las agendas nacionales. Esta coordinacion permite que los proyectos de
investigacion y

objetivos de investigacion se puedan aprovechar para una amplia gama de aplicaciones y resultados (p.
ej., médicos, sociales, militares). Tal y como sefiala Moo Ming Poo, director del Proyecto Cerebral de
China, el creciente envejecimiento de la poblacion china esta contribuyendo a un aumento de la
incidencia y la prevalencia de la demencia y otras enfermedades neurologicas. En su ultimo Plan
Quinquenal, China abordd las preocupaciones econdémicas y de productividad derivadas de este
envejecimiento de la poblacion, con un llamamiento a desarrollar enfoques médicos para los trastornos
neurolégicos y a ampliar la infraestructura de investigacion en neurociencia y tecnologia.

Este entorno académico en expansiéon se ha aprovechado para atraer y solicitar la colaboracién
multinacional

. De este modo, China esta influyendo en las neurociencias y la tecnologia a nivel internacional a
través del

1) el turismo de investigacion;

2) el control de la propiedad intelectual;

3) el turismo médico;

4) e influencia en el pensamiento cientifico mundial. Aunque estas estrategias no son exclusivas
de las neurociencias y la tecnologia, pueden resultar mas oportunas en el ambito de las
ciencias del cerebro, ya que se trata de un campo nuevo, en rapida expansion, cuyos mercados
estan creciendo y se definen tanto por los intereses de los accionistas como por los de las
partes interesadas.

El turismo de investigacion consiste en la captacion estratégica de cientificos de renombre y con
experiencia (en su mayoria procedentes de paises occidentales), asi como de cientificos noveles, para
que contribuyan y promuevan el crecimiento, la innovacion y el prestigio de las empresas cientificas y
tecnoldgicas chinas. Esto se pone de manifiesto en dos iniciativas principales. En primer lugar,
iniciativas como el Programa de los Mil Talentos (puesto en marcha en 2008) y otros programas (por
ejemplo, el Programa de las Cien Personas, el Programa Luz de Primavera, el Programa de los Mil
Talentos Juveniles, etc.) tienen como objetivo atraer a investigadores extranjeros, formar y retener el
talento nacional, y repatriar a cientificos chinos que hayan estudiado o trabajado en el extranjero.
Ademas, las directrices éticas de investigacion de China son, en algunos ambitos, algo mas permisivas
que las occidentales (por ejemplo, la experimentacién sin restricciones con seres humanos y/o
primates no humanos), y el director del Proyecto Cerebro de China, Mu-Ming Poo, ha declarado que
esta capacidad para llevar a cabo investigaciones que quizd no sean viables (desde el punto de vista
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ético) en otros lugares puede (y debe) atraer explicitamente a cientificos internacionales para que
realicen investigaciones en China.

En segundo lugar, China sigue colaborando con las principales instituciones internacionales de
investigacion cerebral para fomentar una mayor cooperacion. Estos esfuerzos de investigacion
cooperativos y colectivos permiten a China

alcanzar una «igualdad de condiciones» mas equilibrada en las ciencias del cerebro. China aprovecha
la politica y la legislacién en materia de propiedad intelectual (PI) para impulsar (y ocultar) las
neurociencias y otras biotecnologias de diversas maneras.
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En primer lugar, mediante la explotacion de su proceso de patentes creando una «marafia de patentes».
El sistema chino de patentes se centra en la utilidad final de un producto (por ejemplo, una funcion
neurologica especifica en un dispositivo),

en lugar de hacer hincapié en la idea innovadora inicial, a diferencia del sistema estadounidense. Esto
permite a las empresas y/o instituciones chinas copiar o usurpar directamente patentes y productos
extranjeros. Ademas, la legislacion china en materia de patentes permite que los productos e ideas de
la investigacién internacional se utilicen

en China «en beneficio de la salud publica» o para «un avance tecnoldgico importante». En segundo
lugar, la mencionada coordinacién entre las instituciones dedicadas a las ciencias del cerebro y el
sector empresarial establece licencias obligatorias en virtud de las leyes chinas de propiedad
intelectual y patentes. Esta estrategia (es decir, la «guerra juridica») permite a las entidades
académicas y empresariales chinas contar con apoyo econdémico y juridico, al tiempo que

permite reciprocamente a China orientar las agendas y directrices nacionales de investigacion a través
de estas colaboraciones internacionales en neurociencia y tecnologia. China hace valer sus derechos de
patentes y propiedad intelectual en todo el mundo, lo que puede provocar la saturacién del mercado de
productos importantes e innovadores, y podria generar una dependencia internacional respecto a la
neurociencia y la tecnologia chinas. Ademas, las empresas chinas han estado invirtiendo fuertemente
en industrias del conocimiento, incluidas las empresas de inteligencia artificial y las colaboraciones
con editoriales académicas de libros y revistas. Por ejemplo, Tencent establecid una colaboracién con
Springer Nature para desarrollar diversos productos educativos. Esto le permitira tener una influencia
significativa en las narrativas futuras y en la difusion de los descubrimientos cientificos y
tecnologicos.

El turismo médico consiste en atraer y captar, de forma explicita o implicita, a personas o grupos
internacionales para que busquen intervenciones que solo estan disponibles, o que resultan mas
asequibles, en un lugar concreto. Sin duda, China tiene presencia en este mercado y, en la actualidad,
los procedimientos disponibles abarcan desde los relativamente sofisticados, como el uso de la
estimulacion cerebral profunda para tratar la adiccion a las drogas,

hasta los que parecen sacados de la «ciencia ficcion», como el trasplante de cuerpo a cabeza propuesto
recientemente, que se llevara a cabo en la Universidad Médica de Harbin en colaboracion con el
neurocirujano italiano Sergio

Canavero. China puede avanzar y desarrollar areas de la neurociencia y la tecnologia de formas que
otros paises no pueden o no quieren, mediante la homogeneizacion de una sélida capacidad integrada
«del laboratorio a la cama del paciente» y el uso de directrices éticas no occidentales.

China podria centrarse especificamente en tratamientos para enfermedades que puedan tener un gran
impacto mundial y/o ofrecer procedimientos que no estén disponibles en otros paises (ya sea por
razones sociopoliticas o éticas). Este turismo médico podria generar una dependencia internacional de
los mercados chinos, a medida que las personas pasen a depender de productos y servicios disponibles
unicamente en China, en

los que se «fabrican en China» para su uso generalizado en otros lugares. La creciente industria
biomedica de China, su constante esfuerzo por la innovacion y sus capacidades de fabricacion en
expansion

han situado a sus empresas farmacéuticas y tecnolégicas en una posicioén destacada en los mercados
mundiales. Dicho posicionamiento —y la ética algo permisiva que permite determinados aspectos y
tipos de experimentacion— puede resultar atractivo para que cientificos internacionales se dediquen a
la investigacion o a la produccion biomédica comercial dentro de las fronteras soberanas de China.

A través de estas tacticas de infiltracién y saturacion econdémicas, China puede crear jerarquias de
poder que induzcan efectos «biopoliticos» estratégicamente latentes que influyan en el dominio
posicional, tanto real como percibido, de los mercados globales.

China no es el Unico pais que cuenta con codigos éticos diferentes para regular la investigacion. Cabe
destacar que Rusia ha dedicado, y sigue dedicando, recursos a la neurociencia y la tecnologia
(neuroS/T) y, aunque no esta aliada de forma uniforme con China, ha desarrollado proyectos y
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programas que permiten el uso de datos neuroldgicos para
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aplicaciones no cinéticas y/o cinéticas. Dichos proyectos, programas y operaciones pueden llevarse a
cabo de forma independiente y/o en colaboracion para ejercer influencia sobre competidores y
adversarios con el fin de alcanzar una mayor hegemonia y poder.

Por lo tanto, la OTAN y sus aliados internacionales deben

4) reconocer la realidad de las capacidades cientificas y tecnoldgicas de otros paises;

5) evaluar lo que las tendencias actuales y a corto plazo auguran para las posiciones, la influencia y el
poder a escala mundial;

6) y decidir como abordar los diferentes puntos de vista éticos y politicos sobre la innovacion, la
investigacion y el desarrollo de productos.
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Anexo 2

Estudio de caso de un Estado-nacion 2: La niciativa Tecnolégica Nacional de Rusia
Ixi

El presidente ruso, Vladimir Putin, ha manifestado explicitamente su intenciéon de poner en marcha un
ambicioso plan de modernizacion a través de la Iniciativa Tecnoldgica Nacional (NTI). Disefiada para
otorgar una ventaja abrumadora, tanto en el dmbito comercial como en el militar, frente a los
principales competidores de Rusia en la actualidad y en un futuro proximo, se ha considerado que la
NTI se ve en cierta medida obstaculizada por el legado de control gubernamental del pais, su
complejidad economica inmutable, la ineficiencia burocratica y la falta general de transparencia. Sin
embargo, existen disparidades evidentes entre dicha valoraciéon de la NTI y sus capacidades, y la
continua innovacion y el exitoso despliegue de tecnologias avanzadas por parte de Rusia.

A diferencia de las afirmaciones y predicciones explicitas realizadas por las comunidades cientificas y
politicas de China sobre el desarrollo y la aplicacion de la neurociencia y la tecnologia (neuroS/T) para
reequilibrar el poder mundial, la explicaciéon y las demostraciones de los esfuerzos rusos en neuroS/T
tienden a ser sutiles, y la informacion detallada sobre la vigilancia y el alcance de dicha iniciativa y
actividad se limita, en su mayor parte, al ambito clasificado. En general, los esfuerzos rusos en este
ambito tienden a basarse en trabajos previos realizados bajo la Unidén Soviética y, aunque no tienen un
enfoque amplio, han adquirido una sofisticaciéon y una capacidad relativas en areas concretas que
tienen una gran aplicabilidad en operaciones disruptivas no cinéticas. El uso que hace Rusia de la
informacion como arma y de los agentes neurotropicos se ha mantenido bastante discreto, por no decir
clandestino (y quizads encubierto); a menudo implica a actores estatales o no estatales como
intermediarios, y queda velado por una exitosa campafa de desinformacion destinada a impedir una
evaluacion precisa de sus ciencias y tecnologias existentes y en desarrollo.

Los esfuerzos de la URSS en materia de ciencia y tecnologia militares avanzaron y se mantuvieron
principalmente gracias al extenso complejo militar-industrial que, desde mediados de la década de
1970 hasta la de 1980, se estima que empleaba hasta un veinte por ciento de la poblacién activa. Esto
permitié a la URSS convertirse en lider mundial en ciencia y tecnologia, clasificada por la comunidad
investigadora estadounidense como la segunda del mundo en programas clandestinos de ciencia y
tecnologia (solo porque el sistema soviético general de investigaciéon y desarrollo (I+D) era
excepcionalmente ineficiente, incluso dentro del sector militar). El colapso de la URSS supuso el fin
del complejo militar-industrial soviético, lo que provocé una reduccidn significativa del gasto global y
del apoyo estatal a los programas de I+D. Las reformas que se llevaron a cabo posteriormente en el
Estado postsoviético fueron relativamente modestas, lo que generd, en el mejor de los casos,
resultados de I+D subdptimos. Durante este periodo, la I+D rusa se redujo en aproximadamente un 60
% y, aparte de la implicacion de los ministerios en el sector militar, hubo una escasez de cooperacion
directa entre las instituciones rusas de [+D y las empresas operativas de ciencia y tecnologia. Esta
interaccién limitada se vio agravada por la falta de recursos, la incapacidad para llevar nuevas
tecnologias a los mercados,

la ausencia de protecciones para la propiedad intelectual y la «fuga de cerebrosy, es decir, el éxodo de
investigadores con talento hacia

paises con programas mas modernos y de vanguardia, con mejores salarios y oportunidades de
ascender.
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Consciente de los problemas inherentes a la monocultura de los ecosistemas econémicos y de ciencia y
tecnologia rusos, el Gobierno de Putin puso en marcha un proceso para orientar a Rusia hacia
empresas de alta tecnologia mas lucrativas. La NTI es ambiciosa, con el objetivo de materializar
plenamente una serie de avances en ciencia, tecnologia e I+D

para 2035. El objetivo central de la NTI es establecer «el programa para la creacion

de mercados fundamentalmente nuevos y la creacion de las condiciones para que Rusia se convierta en
lider tecnologico mundial

de Rusia para 2035». Con este fin, los expertos de la NTI y la Agencia de Iniciativas Estratégicas
(ASI) identificaron nueve mercados emergentes de alta tecnologia en los que centrar la atencion y la
penetracion, incluida la neuro-

ciencia y la tecnologia (es decir, lo que la ASI denomind «NeuroNet»). La inversion sustancial en este
mercado tiene como objetivo superar la «maldicion de los recursos» postsoviética, aprovechando los
cambios en los mercados tecnolégicos globales —y en los sectores de intervencion— para ampliar
tanto las prioridades y capacidades economicas como las militares

y de inteligencia. Segun la ASI, NeuroNet se centra en «elementos artificiales distribuidos de la
conciencia y la mentalidad», siendo la prioridad que Rusia otorga a la neurociencia y la tecnologia un
factor clave en las operaciones de influencia dirigidas y en las economias globales

y el poder. Las operaciones no cinéticas representan la interseccion y el ejercicio mas viables de estas
prioridades, capacidades y focos de influencia y efecto globales, tanto comerciales como militares y
politicos.
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